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Una Societat de la Informacio Segura

La Societat de la Informacio, com ha estat reconegut de forma generalitzada, es
caracteritza inicialment per I'Gs intensiu de les tecnologies per a la creacio,
distribucio i manipulacié de la informacié com a base per la realitzacié d’activitats
productives, de forma que la generacio de riquesa es trasllada del sector industrial
als sectors de serveis, en una conceptualitzacié de la Societat de la Informacié com
economia informacional o capitalisme post-industrial.

En un moment posterior, la Societat de la Informacio s’ha deixat de considerar un
paradigma exclusivament economic, siné que, en termes de la Cimera Mundial de la
Societat de la Informacio de la Unidé Internacional de Telecomunicacions i Nacions
Unides (2003-2005), la Societat de la Informacié ha esdevingut una plataforma
global per a la lliure circulaciéo d’informacions, idees i coneixement, afectada per
diverses problematiques i reptes, entre ells el de la seguretat i la qualitat TIC.

Aixi mateix, els darrers temps s’ha anat adquirint consciéncia de la importancia de la
infraestructura de xarxes i serveis de comunicacions electronigues que permeten la
Societat de la Informacid, aixi com el teixit economic i social de la Unié Europea, i
que cal reforcar per evitar atacs a la seva seguretat. Com veure’'m, la reforma del
marc regulatori de les comunicacions electroniques a la Unié Europea consideren a
la seguretat com un dels aspectes principals a tractar.

La seguretat TIC a la Cimera Mundial de la Societat  de la Informacio

Amb la Declaracio de Principis de la Cimera Mundial de la Societat de la Informacié
de Ginebra de 12 de maig de 2004 es declara la superacio de la concepcié purament
economica de la Societat de la Informacio, refermant la voluntat de construir una
Societat de la Informacié centrada en la persona, integradora i orientada al
desenvolupament, en que tots puguin crear, consultar, utilitzar i compartir la
informacio i el coneixement, perque les persones, les comunitats i els pobles puguin
emprar de forma plena les seves possibilitats en la promocié del seu
desenvolupament sostenible i en la millora de la seva qualitat de vida, sobre la base
dels proposits i principis de la Carta de les Nacions Unides i respectant i defensant
plenament la Declaracié Universal dels Drets Humans.
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En aquest context, els aspectes de confianca i seguretat en la utilitzacié de les TIC
han adquirit una elevada importancia, com resulta evident, i que es qualifica de
principi fonamental d’una Societat de la Informacio integradora (apartat 19 de la
Declaracio de Principis de la Cimera Mundial de la Societat de la Informacio).

Aquest principi fonamental es desenvolupa a la seccié B.5 de la Declaracié, que
indica que “el foment d’un clima de confianca, inclis en la seguretat de la informacio
i la seguretat de les xarxes, l'autenticacid, la privacitat i la proteccié dels
consumidors, €s un requisit previ perque es desenvolupi la Societat de la Informacio
I per promoure la confianca entre els usuaris de les TIC. Cal fomentar, desenvolupar
| posar en practica una cultura global de ciberseguretat, en cooperaciéo amb totes les
parts interessades i els organismes internacionals especialitzats. Caldria oferir suport
a aquests esforgcos amb una major cooperacio internacional [...]"” (apartat 35 de la
Declaracio).

Aixi mateix, s’indica que cal suportar les actuacions dirigides a "impedir que s’utilitzin
les TIC amb finalitats incompatibles amb el manteniment de I'estabilitat i la seguretat
internacionals, i que podrien suposar un menyscapte a la integritat de les
infraestructures nacionals, i de la seva seguretat. Cal impedir que les tecnologies i
els recursos de la informacié s'utilitzin per a finalitats criminals o terroristes,
respectant sempre els drets humans” (apartat 36 de la Declaracio).

Finalment, es reconeix que “I'enviament massiu de missatges electronics no desitjats
(spam) és un problema considerable i creixent per als usuaris, les xarxes i Internet
en general. Convé adrecar els problemes de la ciberseguretat i spam en els planols
nacional i internacional, segons correspongui” (apartat 37 de la Declaracio).

En connexié amb la problematica de la ciberdelinqiiéncia cal també referir-se a
I'apartat 59 de la Declaraci6, que dintre de les dimensions étiques de la Societat de
la Informacid, determina que “tots els actors de la Societat de la Informacié han
d’adoptar les accions i mesures preventives apropiades, conforme a dret, per impedir
la utilitzacio abusiva de les TIC, com els actes il-licits o d'altre tipus motivats pel
racisme, la discriminacié racial, la xenofobia i les formes connexes d’intolerancia,
I'odi, la violencia, tot tipus de maltractament de nens, incloses la pedofilia i la
pornografia infantil, aixi com la tracta i I'explotacié d’éssers humans”.

Posteriorment, el Compromis de Tunis de 28 de juny de 2006 indica, en el seu
apartat 45, que es “subratlla la importancia de la seguretat, la continuitat i I'estabilitat
d’Internet, aixi com la necessitat de protegir Internet i altres xarxes TIC contra les
amenaces i en les seves vulnerabilitats”, afirmant “la necessitat d’arribar a una
comprensié comuna sobre els assumptes relatius a la seguretat a Internet, aixi com
d’ampliar la cooperacio per facilitar I'abast, la recopilacio i la disseminacié de la
informacio relativa a la seguretat, i intercanviar bones practigues entre totes les parts
interessades sobre les mesures per combatre les amenaces contra la seguretat, a
nivell nacional i internacional”.
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Aixi mateix, I'apartat 58 del Compromis identifica a la seguretat i proteccié d’Internet
com un dels elements que han de formar part de les politiques publiques de
governancga d’Internet.

De l'agenda de la Declaraci6 de Ginebra i del seu seguiment posterior pel
Compromis de Tunis neix una detallada activitat de la Unié Internacional de
Telecomunicacions en materia de ciberseguretat (linia C.5 del Pla d’accié) amb els
seguents objectius principals:

1. Propiciar la cooperacio entre els governs dintre de les Nacions Unides, i amb
totes les parts interessades en altre fors apropiats, per augmentar la
confianca dels usuaris i protegir les dades i la integritat de la xarxa; considerar
els riscos actuals i potencials per a les TIC, i abordar altres questions de
seguretat de la informacioé i de les xarxes.

2. Els governs, en cooperacié amb el sector privat, han de prevenir, detectar, i
respondre a la ciberdelinqiencia i a I'is indegut de les TIC, definint directrius
que tinguin en compte els esforgos existents en aquests ambits; estudiant una
legislacié que permeti investigar i jutjar efectivament la utilitzacié indeguda;
promovent esforcos efectius d’assisténcia mutua; reforcant el suport
institucional a nivell internacional per a la prevencid, deteccio i recuperacio
d’aquests incidents; i afavorint I'educacio i la sensibilitzacio.

3. Els governs i altres parts interessades han de fomentar activament I'educacio
i la sensibilitzacié dels usuaris sobre la privadesa en linia i els mitjans de
proteccio de la privadesa.

4. Han de prendre mesures apropiades contra I'enviament massiu de missatges
electronics no sol-licitats (spam) a nivell nacional i internacional.

5. Afavorir una avaluacio interna de la legislacié nacional per superar qualsevol
obstacle a I'Gs efectiu de documents i transaccions electroniques, inclosos els
mitjans electronics d’autenticacio.

6. Continuar enfortint el marc de confiangca i seguretat amb iniciatives
complementaries i de suport mutu en els ambits de la seguretat en I's de les
TIC, amb iniciatives i directrius sobre el dret a la privadesa i a la proteccio de
dades i dels consumidors.

7. Compartir practiqgues optimes en I'ambit de la seguretat de la informaci6 i de
la seguretat de les xarxes, i afavorir la seva utilitzaci6 per totes les parts
interessades.

8. Convidar als paisos interessats a establir punts de contacte per intervenir i
resoldre incidents en temps real, i desenvolupar una xarxa cooperativa entre
aguests punts de contacte de forma que es comparteixi informacid i
tecnologies per intervenir en cas d’aquests incidents.
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9. Afavorir el desenvolupament de noves aplicacions segures i fiables que
facilitin les transaccions en linia.

10.Animar als paisos interessats perque contribueixin activament en les activitats
en curs de les Nacions Unides tendents a crear confianga i seguretat en la
utilitzacio de les TIC.

Aquests objectius principals formen la base principal de I'actuacié publica dels Estats
en aguesta important materia, d’acord amb el context regional (en el nostre cas, de
la Uni6é Europea) i de la distribucié de competencies dintre de cada Estat.

La seguretat TIC a la politica de la Unié Europea

La seguretat de les tecnologies de la informacio i de les comunicacions ha estat
objecte de tractament profund per part de la Unié Europea, mitjancant tres tipus
d’iniciatives:

- Mesures especifiques per a la seguretat de les xarxes i dels sistemes
d’informacio.
- Mitjancant el marc reglamentari de les comunicacions electroniques i, en

concret, mitjancant la directiva sobre proteccié de la vida privada i de les
dades personals.

- Lluita contra la ciberdelingliéncia.

Aixi mateix, la Unié Europea ha establert actuacions especifigues que, de forma
complementaria, adrecen la problematica de la seguretat TIC, en concret mitjancant:

- Programes dedicats a recerca i desenvolupament, amb actuacions
especialment rellevants en els 6& i 7€ Programes Marc.

- El programa “Safer Internet”, que promou un Us més segur d’Internet, amb
una orientacié a la proteccid de l'usuari final enfront dels continguts no
desitjats.

- Implicacié en forums internacionals que tracten aquestes questions, com per
exemple I'Organitzacié de Cooperacio i Desenvolupament Economic (OCDE),
el Consell d’Europa (CoE) o Nacions Unides. En concret, la Unié Europea ha
participat en el dialeg sobre seguretat TIC dins de la Cimera Mundial de la
Societat de la Informacio.
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La Comunicacido de la Comissié al Consell, al Parlament Europeu, al Comité
Economic i Social i al Comite de les Regions, “El paper de I'administracié electronica
en el futur d’Europa”’, COM (2003) 567, de 29 de setembre de 2003, ja reconeix que
només és possible oferir serveis publics dins d’un entorn en que existeix confianca,
entorn que ha de garantir sempre una interaccio i accés segur a empreses i
ciutadans.

La proteccio de les dades personals, l'autenticacio i la gestio d’identitats son
glestions basiques en les que cap servei public pot fallar, de forma que les
institucions publiqgues han de garantir sempre la seguretat de les transaccions i de
les comunicacions digitals i la protecci6 de les dades personals.

Addicionalment, els ciutadans haurien de tenir sempre la possibilitat de controlar
'accés a les seves dades personals i les formes d’emmagatzematge i utilitzacié
d’aquestes dades, aixi com d’accedir a les mateixes.

La mateixa Comunicacio indica que les estrategies d’administracio electronica a tots
els nivells han de promoure la confianca en els serveis publics, i que cal impulsar la
gestid de la identitat dins la Unié Europea, amb especial atencioé a la interoperabilitat.

En termes més generals, la Comunicacié de la Comissié al Consell, al Parlament
Europeu, al Comite Economic i Social i al Comite de les Regions, “Reptes per a la
societat de la informacié europea més enlla de 2005", COM (2004) 757, de 19 de
novembre de 2004, identifica la necessitat d’establir politiques relatives a I'is de les
tecnologies de la informacio i les comunicacions per cobrir carencies en els serveis
publics.

Entre d’'altres, s’identifiquen els seglients problemes a tractar:

- Els problemes de gesti6 de la identitat.
- El grau insuficient de seguretat i fiabilitat de les xarxes.

- La dificultat de poder enviar documents signats electronicament en el marc
dels procediments telematics, especialment en relacié amb les PIMEs.

Posteriorment, es publica la important Comunicacié de la Comissio al Consell, al
Parlament Europeu, al Comiteé Economic i Social i al Comite de les Regions, “i2010.
Una societat de la informacié europea pel creixement i 'ocupacié”, COM (2005) 229,
d’1l de juny de 2005 proposa un marc estratégic, anomenat i2010, que promou una
economia digital oberta i competitiva i que aposta per les tecnologies de la
informacio i les comunicacions en tant que impulsores de la inclusié i de la qualitat
de vida.
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Un dels pilars en els que es basa aquest marc estratégic és la construccié d’'un
Espai Unic Europeu de la Informacid, que es podra construir si se superen quatre
grans reptes plantejats per la convergencia digital, entre el que es troba la seguretat
d’Internet, per augmentar la confianca.

Aquesta nocio es desenvolupa de forma especifica a la Comunicacio de la Comissio
al Consell, al Parlament Europeu, al Comité Economic i Social i al Comite de les
Regions, “Una estrategia per a una societat de la informacié segura — Dialeg,
associacio i potenciaci6”, COM (2006) 251, de 31 de maig de 2006, dins del marc
estrategic 12010, que revisa l'estat actual de les amenaces a la seguretat de la
societat de la informacio i determina noves accions per millorar el nivell general de
seguretat de les xarxes i de la informacio.

En aquesta Comunicacié es reconeix que la seguretat €s un repte per tots, incloent-
hi a les administracions publiques, que deuen afrontar la seguretat dels seus
sistemes, no nomeés per protegir la informacio del sector public, siné també per donar
exemple de bones practiques a la resta d’agents.

Un dels mecanismes més importants que s’identifiquen a la citada Comunicacié per
millorar el nivell de seguretat és el coneixement, especialment en un entorn cada
vegada més divers, obert i interoperable, aixi com generar una cultura de la
seguretat generalitzada.

En aquest context, la Comissio convida als Estats membres a, entre d’altres, les
seglients accions:

- Promoure campanyes de sensibilitzacié sobre les virtuts, els beneficis i
avantatges associades a l'adopcié d'unes tecnologies, practiques i
comportaments efectius en relacido amb la seguretat.

- Impulsar el desplegament de serveis d’administracio electronica destinats a
comunicar i fomentar les bones practiques de seguretat, que després podrien
estendre’s a altres sectors.

- Combatre el robatori de la identitat i altres atacs contra la privacitat.

Posteriorment, i en el mateix context, cal situar la Comunicacio de la Comissio al
Consell, al Parlament Europeu, al Comite Economic i Social i al Comite de les
Regions, "Sobre la lluita contra el SPAM, el programari espia i el programari
malicios”, COM (2006) 688, de 15 de novembre de 2006, que identifica linies
d’actuacio per combatre aquestes amenaces a la seguretat.

Les accions que es proposen en aguesta Comunicacié inclouen:
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- El refor¢ del dret comunitari.

- L’aplicacié del marc regulatori vigent per combatre el problema.
- La cooperacio dintre i entre els Estats Membres.

- El dialeg politic i economic amb tercers Estats.

- Elfoment de les iniciatives de la industria.

- Les activitats de R+D.

La Unié Europea també ha tractat la questié de la proteccio de les infraestructures
critiques de la informacio, per exemple la Comunicacié de la Comissié al Consell i al
Parlament Europeu, "Proteccio de les infraestructures critiques en la lluita contra el
terrorisme”, COM (2004) 702, de 20 d’octubre de 2004, o el Llibre Verd sobre un
Programa Europeu per a la Proteccié de les Infraestructures Critiques, COM (2005)
576, de 17 de novembre de 2005 i la recent Proposta de Directiva del Consell sobre
la identificacio i designacio de les infraestructures critiques europees i I'avaluacio de
la necessitat de millorar la seva proteccié, COM (2006) 787, de 12 de desembre de
2006.

Actuacio de I'Agéncia Europea de Seguretat de les X  arxes i de la Informacié

També en I'ambit de la Unié Europea cal esmentar la creacié de I’Agencia Europea
de Seguretat de Xarxes i de la Informacié (ENISA), mitjancant el Reglament (CE)
460/2004 del Parlament Europeu i del Consell, amb la finalitat d'impulsar el
funcionament del mercat interior prestant assessorament i assistencia als Estats
membres, els organs de la UE i les organitzacions empresarials, amb la finalitat de
dotar d’'un nivell alt i efica¢ de seguretat a las xarxes i a la informacié.

L’ENISA actua igualment com centre de competéncia per als Estats membres i les
institucions comunitaries facilitant el intercanvi d’'informacio i la cooperacio.

Algunes activitats rellevants d'ENISA han estat les seguents:

- Cataleg de participants en seguretat de la informacio.

- Cataleg de Centre de Resposta a Emergencies Informatiques.

- Guies sobre programes de conscienciacio de la seguretat.

- Estudi sobre la seguretat de les comunicacions electroniques i 'SPAM.
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- Inventari sobre activitats i normes de seguretat.

- Assistencia a la Comissio Europea i autoritats d’alguns Estats membres en
aspectes sobre seguretat de la informacid, nivells d'autenticacio, signatura
electronica i altres.

Actuacio del Grup Directiu de Normalitzacié de Xarx  es i de la Informacié

Finalment, cal esmentar la creaci6 'any 2004 del Network and Information Security
Steering Group (NISSG), dependent del Grup Directiu de Normes de Tecnologies de
la Informacié i les Comunicacions (ICTSB), amb la missi0 de garantir la
implementacio dels requisits de normalitzaci6 de seguretat de la informacié
identificats al informe especial ETSI SR 002 298, que contenia la resposta del CEN i
del ETSI a la "Comunicacié de la Comissio al Consell, el Parlament Europeu, al
Comité Economic i Social i al Comite de les Regions: Seguretat de la Informacié i les
Xarxes: Proposta per a una Aproximacié a una Politica Europea, i que realitza un
estudi i seguiment permanent de la questio.

La politica de seguretat TIC a I'Estat espanyol

A I'Estat Espanyol, existeixen diverses politiques per a la promocio de la seguretat
TIC:

- El Plan Avanza, liderat pel Ministeri d’'Industria, Turisme i Comerc, a través de
la Secretaria d’Estat de Telecomunicacions i Societat de la Informacio, és un
dels instruments importants en relacio amb I'estratégia global espanyola de
seguretat de la informacié.

- L’actuacié del Centre Nacional d’Intel-ligencia / Centre Criptografic Nacional,
dependent del Ministeri de Defensa, en relacié amb la politica de seguretat
d’'informacio classificada en I'ambit de la defensa i la seguretat nacional,
incloent-hi la participacid6 a la OTAN, i lI'operacié de I'Esquema Nacional
d'Avaluacié i Certificacio de la Seguretat de la Informacid, orientat a la
seguretat dels productes, tant d’ambit militar com civil.

- L’Esquema Nacional de Seguretat, previst a la llei 11/2007, de 22 de juny,
d’accés electronic dels ciutadans als serveis publics (la responsabilitat del
qual no resulta clara en aguests moments, podent correspondre al Ministeri
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d’Administracions Publiques o al Centre Criptografic Nacional), que
constitueix una evoluci6 de les actuacions del Consell Superior
d’Administracio Electronica, només dirigides a les administracions publiques.

Per tant, podem situar en aquests tres departaments (Ministeri d’Industria, Turisme i
Comerg, Ministeri d’Administracions Publiques i Ministeri de Defensa) la direccio
actual i la coordinacié de la politica de seguretat de la informacio a I'Estat Espanyol.
Aixi mateix, cal indicar el paper del Ministeri de I'interior, en relacié amb la tasca dels
cossos | forces de seguretat de I'Estat, incloent-hi les policies autonomiques, en la
lluita contra la ciberciminalitat i per obtenir un is més seguir de la xarxa Internet.

Actuacio del Ministeri d’Industria, Turisme i Comer ¢ i dels seus organismes

El Ministeri d’Indastria, Turisme i Comerg, a través de la Secretaria d’Estat de
Telecomunicacions y per a la Societat de la Informacié, ha rebut la direccid
estrategica de I'execuci6 del Plan Avanza, aprovat per Acord del Consell de
Ministres de 4 de novembre de 2005.

El Plan Avanza té per finalitat el desenvolupament de la Societat de la Informacio,
dintre d’'un escenari temporal 2006-2010, per a la convergéncia amb Europa i entre
Comunitats Autonomes i Ciutats Autonomes, incloent-hi una linia d’actuacio
especifica en materia de seguretat i confianca.

El Plan Avanza s’estructura en cinc grans arees d’actuacio, una de les quals és
'anomenada "Nou Context Digital" que, en allo que es refereix a la linia de seguretat
i confianca ("e-Confianca"), té com objectius els seguents:

- Augmentar el grau de conscienciacio, formacio i sensibilitzacio dels ciutadans,
empreses i Administracions Publigues en matéria de seguretat de les
tecnologies de la informacié i les comunicacions. D’aquesta forma, es pretén
disminuir el nombre d’empreses de més de 10 treballadors amb accés a
Internet que tenen problemes de seguretat, situant-se en un 10% el 2010, i
augmentar el nombre de particulars que prenen precaucions de seguretat;
concretament, el 2010 un 60% dels particulars deura haver instal-lat un
programa antivirus.

- Impuls de la identitat digital, considerant que el 2010 el 100% dels ciutadans
amb DNI disposaran d'un identificador Gnic, efica¢ i practic que pugui ser
utilitzat intensivament en tots els ambits.

- Estimular la incorporacié de la seguretat en les organitzacions como factor
critic pel increment de la seva competitivitat, desenvolupant les
infraestructures de seguretat necessaries i promovent I'adopcié de millors
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practiques, en especial, la certificacid6 de la seguretat de la informacid. El
2010, un 95% de les empreses de més de 10 treballadors haura aplicat
precaucions de seguretat.

- Desenvolupar una infraestructura eficag per a I'execucio de la politica
nacional de seguretat de la informacio, coordinant als diferents agents i
actuacions, fent un monitoratge de forma continua de l'estat de la seguretat
de la informacid, i coordinant la representacio internacional en matéria de
seguretat de les TIC.

Les mesures previstes pel Plan Avanza per aconseguir aquests objectius son les

segients:

- Accions iniciades el 2006:

o

Mesura SEG.01. Difusié, comunicacié i divulgaci6: Campanyes de
sensibilitzacié de gran public i jornades sectorials per AAPP i PIMEs.
Creacié de plataformes per a la protecci6 del menor a Internet,
proteccio contra el SPAM i contra els fraus a Internet.

Mesura SEG.04. Desenvolupament d'una xarxa de centres de
seguretat: Creaci0 de centres de seguretat i establiment dels
procediments i protocols que permetin coordinar les seves funcions i
actuacions. Creaciéo d'un CERT per a I'Administracio, un CERT per a
PIMEs i una unitat de lluita contra la violacié de la privacitat (SPAM,
phishing i altres fraus).

Mesura SEG.06. Impuls per a la implantacié de la identitat digital i la
signatura electronica: Potenciar I'is de la identitat digital i de la
signatura electronica per part dels diferents segments d’usuaris
aprofitant especialment I'oportunitat que proporciona el DNI electronic
com infraestructura basica de seguretat.

Mesura SEG.08. Extensio de les millors practiques associades a la
seguretat i autoregulacio: Potenciar millors practiques en la industria i,
en especial, en sectors critics i AA.PP. Desenvolupament d’esquemes
d’autoregulacio, especialment per a la lluita contra el SPAM i per a la
proteccio dels menors.

Mesura SEG.09/10. Actuacions per a la seguretat de la informacio i la
confianca: Crear una Comissio per a la seguretat de la informacié, amb
participacio dels Ministeris i les AAPP competents en matéria de
seguretat de la informacio, aixi com al sector privat. Realitzar tasques
de coordinacié entre els diversos agents, impulsant mecanismes de
cooperacié nacional i internacional, creant espais de discussio i
divulgant i entenent millors practiques en materia de seguretat de la
informacio. Desenvolupar metriques i metodologies per a l'avaluacié
dels indicadors d'e-Confianga, realitzant estudis sobre els avencos en
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matéria d’'Us de les tecnologies de seguretat per part dels diferents
segments d’'usuaris (ciutadans, empreses, llars, etc.).

- Accions pel periode 2007 a 2010:

0 Mesura SEG.05. Promocié i impuls al desenvolupament i innovacio de
tecnologies de seguretat: Identificar necessitats i requisits en materia
de seguretat dels diferents usuaris, traslladar a les empreses del sector
TIC les esmentades necessitats i crear xarxes de suport a la innovacio
en tecnologies de seguretat.

o Mesura SEG.07. Promoci6 de la certificacié de la seguretat, productes,
serveis i processos: Potenciar i promocionar lI'avaluacio i certificacio de
la seguretat de les TIC, principalment mitjangant el desenvolupament i
la utilitzacié6 d’'un esquema nacional d’avaluacio i certificacio de la
seguretat de les TIC en I'ambit public i privat. Promoure a més el seu
reconeixement i acreditacié internacional.

Per la seva part, el Plan Avanza 2 continua desenvolupant la linia de eConfianca,
potenciant la proteccié de la privadesa en la Xarxa i la infancia, la lluita contra el frau
en linia i l'ajuda a la proteccié de les infraestructures logiques, especialment
mitjangant INTECO.

Dintre d’aquesta activitat cal inscriure l'activitat de Red.es i RedIRIS, aixi com de
'INTECO, que veurem a continuacio.

Red.es / RedIRIS

Red.es és una entitat publica empresarial adscrita al Ministeri d’IndUstria, Turisme i
Comerg amb les seguents funcions principals:

- Impulsar el desenvolupament de la seguretat de la informacido mitjancant
I'execucio de programes definits en el Plan Avanza per a la convergéencia amb
Europa i entre comunitats autonomes.

- Analitzar la Societat de la Informaci6 a través de ['Observatori de les
Telecomunicacions i de la Societat de la Informacio.

- Oferir assessorament i suport especific a I'Administracié General de I'Estat.
- Gestionar el registre de noms de domini ".es".
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En allo relatiu a la seguretat tecnologica i de la societat de la informacio, resulta
necessari definir un pla estratégic i un model per a la implantaci6 de un Centre
Nacional de Seguretat que inclogui la posada en marxa d’'un Centre Demostrador de
Seguretat per a la PIME amb l'objectiu de: (i) Realitzar proves i comparatives de
diversos tipus de productes de seguretat; (ii) Servir de plataforma de proves i suport
a altres centres com el Centre de Resposta a Incidents en Tecnologies de la
Informacid i el Observatori de Seguretat; i (iii) Potenciar I'is de les tecnologies de
Seguretat de la Informacié entre les PIMEs espanyoles i impulsar la visibilitat
internacional de la tecnologia espanyola de seguretat de la informacio.

Per un altra banda, es considera necessari realitzar una recerca sobre usuaris
d'Internet que tingui com finalitat I'elaboracio d’un estudi sobre incidencia i confianca
dels usuaris en la xarxa. Amb aquesta es persegueix impulsar el coneixement i el
seguiment dels principals indicadors i politiques publiques relacionats amb la
seguretat de la informacio i la confianca; la generacido d’'una base de dades que
permeti I'analisi i avaluacié de la seguretat i la confianca amb una perspectiva
temporal, i finalment elaborar i presentar informes en materia de seguretat, que
serveixin de suport a la pressa de decisions per part de I'Administracié en materia de
seguretat.

Red.es ha d’executar les segiients actuacions en matéria de seguretat':

- En relaci6 amb el Centre demostrador de seguretat de la informacié per a la
PIME, la implantacié i manteniment d'un Centre Demostrador capac¢ de
realitzar demostracions de seguretat per entorns empresarials, realitzar
proves i comparatives de diversos productes de seguretat sobre diversitat de
plataformes, aplicacions i canals de comunicacid, donar suport a altres
centres relacionats amb la seguretat tecnologica i realitzar tasques de difusié
que impulsin la visibilitat nacional i internacional de la tecnologia espanyola de
seguretat.

- En relacido amb la recerca sobre usuaris d'Internet, un estudi sobre incidencia i
confianga dels usuaris a la xarxa.

Cal indicar que l'activitat de Red.es es realitza en régim de encarrec de gestié per
part de la Secretaria d'Estat de Telecomunicacions i per a la Societat de la
Informacié del Ministeri d’Industria, Turisme i Comer¢, publicada per Resolucié de 1
de febrer de 2007.

! Aquestes actuacions han estat assumides integrament per 'INTECO, com es veu
posteriorment.
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Per una altra banda, Red.es gestiona RedIRIS i participa en 'INTECO. RedIRIS és
la xarxa nacional de Recerca i Desenvolupament, que presta serveis de seguretat a
la comunitat cientifica, incloent-hi els seguents:

- El servei de seguretat de RedIRIS (IRIS-CERT), que té com missié la deteccio
de problemes que afectin a la seguretat de les xarxes de centres de RedIRIS,
aixi com l'actuacié coordinada amb aquests centres per solucionar aquests
problemes. També es realitza una tasca preventiva, avisant amb temps de
problemes potencials, oferint assessorament als centres, organitzant activitats
d’acord amb els mateixos, i altres serveis complementaris.

- Serveis de infraestructura de clau publica (PKI) per a la comunitat RedIRIS,
incloent-hi certificats de servidors segurs i certificats de xarxes grid.

- Serveis de control d’accés i autoritzacid, mitjancant el programari PAPI.

INTECO

L’Institut de Tecnologies de la Comunicacié (INTECO), promogut pel Ministeri
d’Industria, Turisme i Comerg, i participat per Red.es, és una plataforma per al
desenvolupament de la Societat de Coneixement mitjancant projectes en I'ambit de
la innovacié i la tecnologia, incloent-hi iniciatives de seguretat tecnologica,
accessibilitat i inclusié a la societat digital, aixi com solucions de comunicacié per
particular i empreses.

L'activitat de 'INTECO en relaci6 amb la seguretat de la informacié inclou els
seglents projectes:

- Centre de Resposta a Incidents en Tecnologies de la Informacio per a PIMEs,
gue té com missié principal aconseguir un desenvolupament solid del teixit
empresarial espanyol mitjancant la provisié a les PIMEs de serveis reactius,
preventius i formacié en materia de seguretat.

- Centre d'Alerta Rapida Antivirus, que té com missio principal la conscienciacio
en materia de seguretat, oferint des de 2001 alertes, informacio, eines de
proteccié gratuites i informes diaris de seguretat sobre els darrers codis
maliciosos apareguts a la Xarxa.

- Centre d'Informacié per a la Difusié de la Cultura de la Seguretat, que té com
missio principal:
0 La posada en marxa i operacid d'un portal de difusié i divulgacio
d’'informacié en materia de la seguretat de la informacié.
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o L’elaboracié de continguts y guies practiques en matéria de seguretat
de la informacio, en col-laboraci6 amb agents rellevants en aquest
ambit.

- Observatori de la Seguretat de la Informacid, que té com missié principal
analitzar, descriure, assessorar i difondre la cultura de la seguretat i la
confianca en la Societat de la Informacio, mitjancant la generacié de
coneixement especialitzat en la materia, i I'elaboraci6 de recomanacions i
propostes que permetin definir tendéncies valides per a la presa de decisions
en el ambit de la seguretat.

o L'Observatori haura de ser un centre de referéncia per a l'analisi i el
seguiment de la confianca en la Societat de la Informacié a Espanya,
elaborant, recollint, sintetitzant i sistematitzant indicadors.

o Per una altra banda, es generara i difondra coneixement especialitzat
al menys en les seguents arees clau de la seguretat de la informacio:

» Seguretat de signatura electronica i de la identitat digital.

 Mesures de proteccido enfront a riscos de seguretat de la
informacio.

* Tecnologies de gestid dels drets d’autor en I'ambit digital
(DRMs).

» Altres tecnologies i eines de seguretat disponibles.

Cal indicar que I'activitat del INTECO es realitza en régim de encarrec de gestid per
part de la Secretaria d'Estat de Telecomunicacions i per a la Societat de la
Informacié del Ministeri de Indastria, Turisme i Comerc, publicada per Resoluci6 de 1
de febrer de 2007.

Actuacio del Ministeri d’Administracions Publiques

El Ministeri d’Administracions Publigues impulsa els aspectes de seguretat del
procediment administratiu basat en tecnologies de la informacié (mitjans electronics,
informatics i telematics) per part de les AA.PP.

En aquest sentit, cal esmentar la tasca que ve realitzant en la difusié de la cultura de
la seguretat, mitjancant la important tasca del Consell Superior d’'Informatica, avui
Consell Superior d’Administracié Electronica, que ha avancat en la definicio inicial
del esquema nacional d’avaluacio de la seguretat de la informacié i en la publicacio
de criteris i normes de seguretat de la informacié en I'ambit de I’Administracio
General de I'Estat.

18 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

Més recentment, cal considerar la llei 11/2007, de 22 de juny, d’accés electronic dels
ciutadans als serveis publics, que imposa obligacions concretes de seguretat,
identificacid i signatura electronica en Il'ambit de I'anomenada administracié
electronica.

Actuacio del Centre Nacional d’Intel-ligéncia/ Cen  tre Criptografic Nacional

El Secretari d’estat director del Centre Nacional d’Intel-ligencia, com a director del
Centre Criptografic Nacional (CCN), és l'autoritat responsable de coordinar I'accio
dels diferents organismes de I'Administracio que utilitzen mitjans o procediments de
xifra, garantir la seguretat de les tecnologies de la informacié en aquest ambit,
informar sobre I'adquisicié coordinada del material criptografic i formar al personal de
I'Administracié especialista en aguest camp.

El director del CCN és l'autoritat de certificacio de la seguretat de les tecnologies de
la informacio (http://www.oc.ccn.cni.es) i l'autoritat de certificacio criptografica
(http://www.ccn.cni.es). Aixi mateix, és responsable de vetllar pel compliment de la
normativa relativa a la proteccié de la informacio classificada, en els aspectes dels
sistemes d’informacio i telecomunicacions, d’acord amb l'article 4.e) i f) de la Llei
11/2002, de 6 de maig.

El Centre Criptografic Nacional es troba adscrit al Centre Nacional d’Intel-ligencia,
comparteix amb aquest mitjans, procediments, normativa i recursos. Dins del seu
ambit d’actuacio, el Centre Criptografic Nacional realitza les seguents funcions:

- Elaborar i difondre normes, instruccions, guies i recomanacions per garantir la
seguretat dels sistemes de les tecnologies de la informacido i les
comunicacions de [|'Administracié. Les accions derivades del
desenvolupament d’aquesta funcié seran proporcionals als riscos als que
estigui sotmesa la informacio processada, emmagatzemada o transmesa pels
sistemes (http://www.ccn.cni.es).

- Formar al personal de I'Administracio especialista en el camp de la seguretat
dels sistemes de les tecnologies de la informacié i les comunicacions.

- Constituir I'organisme de certificacio de I'Esquema nacional d’avaluacio i
certificacié de la seguretat de les tecnologies de la informacid, d’aplicacio als
productes i els sistemes en el seu ambit (http://www.oc.ccn.cni.es).

- Valorar i acreditar la capacitat dels productes de xifra i dels sistemes de les
tecnologies de la informacid, que incloguin mitjans de xifra, per processar,
emmagatzemar o transmetre informacio de forma segura.
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- Coordinar la promocio, el desenvolupament, I'obtencio, I'adquisicié i la posada
en explotacio i la utilitzacio de la tecnologia de seguretat dels sistemes abans
esmentats.

- Vetllar pel compliment de la normativa relativa a la proteccio de la informacio
classificada en el seu ambit de competencia (per exemple, informacié de
seguretat OTAN).

- Establir les necessaries relacions i signar els acords pertinents amb
organitzacions similars d’altres Estats, per al desenvolupament de les
funcions esmentades.

Dins de les activitats del CCN, cal indicar el CCN-CERT, I'Equip de Resposta a
Incidents de Seguretat de la Informacié, que té com objectiu principal la millora del
nivell de seguretat dels sistemes d’informacié a les administracions publiques de
I'estat espanyol.

La missi6 del CCN-CERT és ser el centre d'alerta i resposta a incidents de
seguretat, ajudant a les administracions publiques a respondre de forma més rapida i
eficient davant les amenaces de seguretat que afecten als seus sistemes
d’'informacio, a través de dues grans linies d’actuacio:

- La prestacié de serveis d’informacio, como els serveis d’alertes de noves
amenaces.

- La realitzacio de tasques de recerca, formacio i divulgacié de la seguretat de
la informacio.

Avaluacié actual de l'estat de situacid de la segur etat TIC a
Catalunya

Tot i les politiques i actuacions abans esmentades, no es pot dir que els nivells de
seguretat TIC a Catalunya siguin optims: més aviat al contrari, la situaci6 només es
pot considerar satisfactoriament tractada en pocs casos, especialment en grans
entitats, mentre que es pot apreciar una certa desproteccid6 en molts casos, i en
concret en els casos de ciutadans i PIMEs, aixi com en les administracions
publigues amb menys recursos.
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En relaci6 amb la seguretat dels ciutadans i ciutadanes, I'estudi® realitzat per
'INTECO durant el segon trimestre del 2007 presenta les seguients conclusions:

- La percepcié de seguretat personal durant la navegacio i Us d’Internet és
elevada, tot i que s’ha incrementat sensiblement el volum d’incidéncies
relatives a programari malicios (malware), i que el correu brossa (spam)
afecta al 80% dels usuaris.

- Fins a un 77,1% dels ordinadors dels usuaris presenta algun programari
malicios instal-lat al seu equipament informatic, en la majoria de casos amb
finalitats comercials (troians: 54%, publicitat: 39,1%, eines: 27,3%).

- S’ha confirmat la dada, ja indicada per estudis anteriors, de 'augment del
nombre i tipus de programari malicids, amb una important tendencia a la
diversificacio i a I'especialitzacio en els atacs.

- Tambeé es consolida I'Us de tecnigues d’enginyeria social com a vector d’atac
més frequent, mitjancant diversos tipus d’enganys als usuaris, sense
necessitat de mecanismes tecnics d’infeccié i propagacio.

- El nivell de seguretat presenta una relacio directa amb la formacio i I'actitud
dels usuaris, especialment amb la prudencia en els habits d'us, el que
evidencia la necessitat d'una conscienciacio i formacié més intenses.

- L’estudi recomana centrar els esfor¢os en els segiients aspectes:

o Potenciar I's de mitjans i dispositius de seguretat: programari
antivirus, antispam, tallafocs, etc.

o Conscienciar i formar adequadament per crear una veritable cultura de
seguretat i d’as responsable en els usuaris.

En relacié amb la seguretat de les PIMEs, un altre estudi® realitzat per 'INTECO
durant el 2007 presenta les seguents conclusions:

- En general, les PIMEs pateixen un endarreriment tecnologic important en
relacio amb les gran empreses, que ocasiona que les TIC no siguin emprades
de forma particular per als processos productius, sin6 només per a tasques
col-laterals i poc connectades amb el negoci.

2 INTECO, “Segunda Oleada del Estudio sobre Seguridad de la Informacion y e-
Confianza en los Hogares Espafioles”, Febrer 2008.

3 INTECO, “Estudio sobre Incidencias y Necesidades de Seguridad en las Pequefias
y Medianas Empresas Espafiolas”, Gener 2008.
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Pel que fa a la seguretat de la informacio, s’'observa un cert escepticisme de
les PIMEs als riscos de seguretat TIC, derivat del desconeixement
generalitzat dels problemes associats a la tecnologia, excepte en els casos de
tecnologia antivirus, tallafocs i antispam, que es coneixen i apliguen més. En
concret, les solucions de copia de seguretat, xifratge o compliment regulatori
sén poc conegudes i aplicades. Algunes causes son:

o Desconeixement de les tecnologies, principalment com a consequencia
de la falta de personal amb una adequada formacidé i capacitat
d’entendre les necessitats tecnologiques de 'empresa.

o Falta de conscienciacio en relacié amb la seguretat de la informacio, ja
gue les PIMEs no tenen percepcié de ser objectiu pels atacants amb
interes economic, el que sense cap dubte les posa en una situacié de
desproteccio técnica enfront d’atacs.

o Desconfianca en Internet com a mitja per a la prestacio de serveis,
causada per la incapacitat de reaccionar enfront de les amenaces
sorgides a partir de la connexi6 a la xarxa.

o Falta de recursos en comparaci6 amb les grans empreses,
especialment tenint en compte que els costos de determinades
solucions resulten massa elevats per a les PIMEs de menys de 50
treballadors, de les quals el 94% tenen menys de 10 treballadors.

En relacié amb el compliment normatiu, ve a passar el mateix: en concret i en
relacio amb la LOPD, tot i que el grau de declaracié de fitxers és elevat
(79,2%), existeixen indicadors que demostren que encara no s’ha adoptat
realment la mateixa: per exemple, el 56,2% de PIMEs desconeixen les
sancions que preveu la LOPD; només el 17,7% realitzen les auditories de
seguretat exigides legalment i només un 23,4% disposen de document de
seguretat. A més, nomeés un 7,5% de les PIMEs declara que sol-licitaria
assessorament legal especialitzat en compliment normatiu de forma frequent.

Les mesures d'impuls pel creixement de la seguretat a les PIMEs impliquen
necessariament un apropament de les solucions de seguretat a les PIMEsS,
posant a la seva disposicio personal expert i qualificat que I'ajudi en I'adopcio
de les mesures de protecci6 més efectives i, especialment, en
I'assessorament pel compliment normatiu.

L’estudi recomana centrar els esforcos en els seglients aspectes:

0 Adaptacio, per part dels fabricants, dels productes de seguretat oferts a
les PIMEs, seguint criteris com la homogeneitzacio, integracio i
simplificacio del producte mitjangant paquets de serveis especifics. Aixi
mateix, caldria oferir contractes dinamics pels serveis, que redueixin
terminis i resultin adaptables a les necessitats puntuals dels clients.

o Les PIMEs haurien de delegar la gestio integral de la seguretat dels
seus equipaments en proveidors tecnologics de confianga, el que
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aportaria avantatges com la reducci6 de costos originada per
I'optimitzacio del servei i la no necessitat de disposar de personal propi
expert de seguretat TIC.

o L’Administracié ha de jugar un paper important en quant a la generacio
d’'una cultura de seguretat, aixi com establir Centres especifics que
fomentin l'adopcid d’eines de seguretat i la prestacid de serveis
altament especialitzats en seguretat TIC, com a mesura de suport
general al sector.

En relaci6 amb la sequretat dels governs locals, un tercer estudi® realitzat per
'INTECO, amb la col-laboraci6 de la Federacié Espanyola de Municipis i Provincies i
de la Subdireccié General de Coordinacié de Recursos Tecnologics del Ministeri
d’Administracions Publiques, durant el 2007 presenta les seglients conclusions:

- Més del 80% dels ajuntaments de municipis grans i mitjans accedeix a la
xarxa a través de banda ampla, mentre que en el grup de petits municipis la
proporcié es redueix al 50%. Més del 98% de les entitats utilitza programes
antivirus i aproximadament el 70%, tallafocs; la primera és practicament
I'dnica eina implantada en la majoria de les administracions dels municipis de
mida reduida per protegir-se de possibles incidencies de seguretat en la seva
informacio.

- La implantacié de les principals mesures i practiques de seguretat mostra un
index mitja superior al 50% per a tots els governs locals, a excepcio dels de
municipis amb menys poblacio.

- Una generosa aplicacio de la practica totalitat de mesures disponibles per part
dels governs de municipis grans i mitjans, en contraposicio als de les localitats
més petites, que fan dependre practicament tota la seva seguretat dels
antivirus; en aquest grup d’entitats, la mesura de seguretat segiient, quant al
seu nivell d'implantacié (xifratge de comunicacions) difereix amb la primera en
30 punts percentuals (un 94,9% davant d'un 62,7%). Aquestes dades
evidencien la necessitat d'impulsar en els petits municipis I'is de mesures de
caracter proactiu (ex. copies de suport de dades i del programari).

- La politica de “taula buida i pantalla bloguejada” (practica considerada pels
experts consultats com la més important) esta implantada en menys del 36%
de les entitats locals espanyoles, si bé la segona més valorada (control del
terminal de l'usuari) es troba en més del 90% de les entitats consultades.

- L’estudi recomana centrar els esfor¢os en els seguents aspectes:

* INTECO, “Estudio sobre la Seguridad y e-Confianza en el Ambito de las Entidades
Locales”, Setembre 2007.
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o Cal fer un esfor¢ més gran en formacid, en actualitzacié constant i en
inversions en nous processos i tecnologies informatiques (expansié de
la signatura digital) per prevenir possibles riscos, en col-laboracié amb
els principals proveidors de mesures de seguretat.

o A més, també és imprescindible complementar aquestes actuacions
amb la implantacio de protocols d’actuacio i codis de conducta enfocats
al compliment de les practiques de seguretat essencials per aconseguir
I'objectiu de seguretat.

Les conclusions dels estudis anteriorment ressenyats és for¢ca semblant: resulta
necessari continuar treballant en la generacié de consciéncia i cultura de seguretat,
facilitant eines adequades i vigilant de forma continua l'estat de la seguretat de la
xarxa.

El rol de Catalunya en materia de seguretat TIC

Les necessitats en relacid6 amb la seguretat i la qualitat TIC a Catalunya, que s’han
presentat anteriorment, son reals i importants, i cal reconéixer que Catalunya pateix
un endarreriment important en relacio amb I'actuacié publica de I'Estat espanyol i,
fins i tot, d’'altres Comunitats Autonomes, el que es pot traduir en pérdua de
competitivitat i allunyament d’inversio en el mercat TIC.

En consegliéncia, cal actuar de forma decidida i urgent per instaurar una politica
duradora i un programa d’actuacio a curt termini i a mitja termini que corregeixi
aguesta situacio, amb base en les competencies propies de Catalunya, en el context
del nou Estatut d’Autonomia de Catalunya del 2006, i alineada amb el Pla de Govern
de la Generalitat de Catalunya, amb les actuacions que ja realitzen actualment la
Generalitat de Catalunya i la resta de poders publics de Catalunya, el sector privat i
la societat civil catalana.

La seguretat TIC a I'Estatut d’Autonomia de Catalun  ya de 2006 (EAC)

Un dels fonaments important per afirmar la competéncia de la Generalitat de
Catalunya i de la resta d’administracions publiques catalanes en seguretat de la
informaci6 deriva del important article 40 de I'EAC (“proteccié de les persones i de
les families).

En aquest sentit, cal partir de I'article 40.1, que exigeix als poders publics “tenir com
a objectiu la millora de la qualitat de vida de totes les persones”, que evidentment cal
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entendre aplicable en el més ampli sentit, i per suposat a la Societat de la
Informacid, en que les persones desenvolupen una part cada vegada meés important
de la seva vida.

Respecte als col-lectius a protegir especialment, l'article 40.3 de 'EAC determina
gue “els poders publics han de garantir la proteccié dels infants, especialment contra
tota forma d’explotacid”, incloent-hi les formes d’explotacié que es poden produir
emprant mitjans electronics, com per exemple en casos d’assetjament a través de la
xarxa (ciberbullying) o d’assetjament sexual; previsié estatutaria que cal posar en
relacié amb l'article 142, que estableix les competéncies de la Generalitat en matéria
de joventut.

Aixi mateix, l'article 40.6 de 'EAC estableix que “els poders publics han de garantir
la proteccid de les persones grans perquée puguin portar una vida digna i
independent i participar en la vida social i cultural”, manament estatutari que exigeix
adrecar de forma especifica els riscos que la gent gran pot patir en les xarxes
telematiques, per afavorir la seva integracio i participacio efectiva en la Societat de la
Informacid, que dependra, en part, del grau de confianca que en tingui.

Finalment, I'article 40.8 de 'EAC indica que “els poders publics han de promoure la
igualtat de totes les persones amb independencia de l'origen, la nacionalitat, el sexe,
la raga, la religio, la condicio social o I'orientacié sexual, i també han de promoure
I'eradicacié del racisme, de l'antisemitisme, de la xenofobia, de I'homofobia i de
qualsevol altra expressio que atempti contra la igualtat i la dignitat de les persones”,
obligacio estatutaria que també cal complir en relaci6 amb les noves formes de
discriminacio i totes les formes d’atemptats als drets i llibertat que es puguin produir
emprant mitjans electronics, incloent-hi els ciberdelictes.

Per la seva banda, I'article 42.3 de 'EAC (“cohesio i benestar socials”) insisteix en
I'obligacié dels poders publics de “vetllar per la dignitat, la seguretat i la proteccio
integral de les persones, especialment de les més vulnerables”, mencié expressa de
la seguretat que cal entendre aplicable de forma plena a la seguretat de la Societat
de la Informacio6 catalana.

Un altre fonament important en relaci6 amb la competéncia per actuar en aquesta
materia el trobem en l'article 49.1 de 'EAC (“proteccio dels consumidors i usuaris”),
guan determina que “els poders publics han de garantir la proteccié de la salut, la
seguretat i la defensa dels drets i els interessos legitims dels consumidors i usuaris”.

Conté aquesta norma una altra referéncia expressa a la seguretat, que també cal
entendre plenament aplicable a la seguretat a la xarxa, en aquest cas amb una
especial atencié als consumidors i els usuaris (una part molt important de la
ciutadania, en el model economic actual), i que s’identifica amb un col-lectiu a
protegir de forma especifica.

Precisament en relacid6 amb aquest col-lectiu es lliura en l'actualitat una de les
batalles importants contra el frau, en concret enfront del robatori d’identitats
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financeres (mitjancant el “phishing”), el robatori d’informacions comercials sensibles,
com les dades de les targetes de pagament, o contra les comunicacions comercials
no sol-licitades (“spam”).

Cal indicar que larticle 123 de 'EAC determina la competencia exclusiva de la
Generalitat de Catalunya en matéria de consum, indicant els aspectes de formacio i
educacid, que resulten particularment importants en materia de seguretat de les TIC.

Respecte al comer¢ electronic, a meés, cal indicar la competencia exclusiva de la
Generalitat de Catalunya relativa a la seva ordenacié administrativa, d’acord amb
l'article 112.1.a) de 'EAC, el que d’acord amb la nova llei d’impuls de la societat de
la informacid, inclou la declaracié de les mesures de seguretat aplicables al comerg
electronic.

Més en concret, I'article 53 de 'EAC (“accés a les tecnologies de la informacié i de la
comunicaci¢”) imposa obligacions d’actuacié positiva als poders publics en relacio
amb les TIC, i en concret, el seu apartat 1 determina que “els poders publics han de
facilitar el coneixement de la societat de la informacié i han d’impulsar I'accés a la
comunicacioé i a les tecnologies de la informacio, en condicions d’igualtat, en tots els
ambits de la vida social, inclos el laboral; han de fomentar que aquestes tecnologies
es posin al servei de les persones i no afectin negativament llurs drets, i han de
garantir la prestacié de serveis per mitja de les dites tecnologies, d’acord amb els
principis d’universalitat, continuitat i actualitzacio”.

Com resulta evident del text, 'actuacio publica ha de garantir que les tecnologies no
afectin negativament els drets de les persones, el que exigeix d’'un programa public
de seguretat de la Societat de la Informacié que se’n responsabilitzi.

Per una altra banda, el principi de continuitat imposat per I'EAC obliga a la vigilancia
i proteccié dels elements que composen la infraestructura critica de les TIC, tant
guan aquesta es troba sota responsabilitat de les administracions i, en general, del
sector public, com en mans del sector privat, amb qui cal establir politiques de
col-laboraci6 i suport mutu.

Una altra dimensio d'actuacid en mateéria de seguretat de les TIC deriva, per
connexio, de la resta de competéncies de la Generalitat de Catalunya i dels governs
locals de Catalunya. Aquest és el cas en relaci6 amb les competencies de seguretat
i proteccid civil (article 132 de I'EAC), de seguretat publica (article 164 de 'EAC) i
privada (article 163) o energia i, en concret, en materia de seguretat nuclear, ja que
els efectes d'un incident de seguretat de la informacid podrien manifestar-se
civilment, produint un efecte en cascada, especialment quan els incidents afecten a
les infraestructures critiques TIC que donen suport als sectors governamental i
productiu que en depenen.
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Aquesta competencia en matéria de seguretat TIC sobre infraestructures critiques es
fonamenta, addicionalment, en l'article 140.7 de 'EAC, en relacié amb les xarxes de
comunicacions electroniques, la seguretat de les quals cal protegir, ja que aguestes
xarxes son el factor principal que permet I'existéncia i la continuitat de la Societat de
la Informacio. Com hem vist anteriorment, la politica de la Unié Europea en materia
de seguretat TIC es tracta en seu del marc reglamentari de les comunicacions
electroniques, en que 'EAC atorga competéncies executives a la Generalitat de
Catalunya.

Finalment, correspon a l'administracio publica la competencia d’organitzacid i
regulacio del funcionament administratiu propi, aixi com el regim juridic i procediment
administratiu (article 159 de 'EAC), en el context de la legislacio estatal basica, i en
materia TIC, dins del marc de la llei d’accés electronic dels ciutadans als serveis
publics, que tracta extensament les obligacions de seguretat de [I'actuacio
administrativa, incloent-hi aspectes de signatura electronica, perdo també la resta
d’aspectes de seguretat de la informacio.

Bases per a un Pla nacional de seguretat TIC en el  Pla de Govern 2007-2010

El Pla de Govern de la Generalitat de Catalunya per al periode 2007-2010 preveu
diversos objectius que presenten relacié i oportunitat relatives a la seguretat TIC.

L’objectiu 1.1.2 preveu potenciar I'existencia d’una xarxa d’atencio especialitzada de
serveis a les families: serveis de formacio per a pares, punts de trobada, mediaci6
familiar, casals i esplais per a infants i joves... que hauria de considerar també
informacio i assisténcia en relacié amb la problematica d’as segur de les xarxes per
les families, oferint un punt de deteccio i suport en cas de problemes de seguretat i
confianca, especialment a menors, dintre del concepte de proteccio a la infancia.

La justificacio per aquesta possibilitat neix de I'Gs il-licit de les xarxes per promoure
la violencia, la xenofobia, I'homofobia, malalties com la bulimia i l'anoréxia,
I'assetjament moral i sexual, la pornografia infantil i altres, que exigeix una atencié
especial per part de les autoritats publiques, i de mecanismes de reaccié adequats,
propers i efectius.

L'objectiu 3.1.3 considera la necessitat d’establir politiques de suport a la creacié de
teixit industrial i de serveis de TIC al pais mitjancant, sobretot, la capacitat de
compra de I'Administracid, que es pot fer mitjancant la creacidé d'un cluster
empresarial de seguretat i qualitat TIC.
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També és un objectiu per aquesta legislativa I'actuacié en materia de formacio de
persones adultes en TIC, el que es refereix a diversos nivells, entre els que podem
trobar la formacié en les diversos aspectes professionals en TIC, ajudant a
incrementar la competitivitat de la industria TIC catalana.

L’'objectiu 3.1.6 persegueix, entre altres aspectes, la promociéo d'estandards de
qualitat en els productes i serveis catalans, el que s’ha de projectar en la industria
TIC, a tots els nivells: I'actuacié dels professionals i de les empreses, els processos
de producci6 de programari o la prestacié de serveis TIC, sempre en connexié amb
la seguretat TIC.

Objectiu que lliga amb I'objectiu 3.2.2, relatiu a la formacio per al treball al llarg de la
vida professional, necessariament aplicable a la formacié continuada en TIC, de
forma particularment intensa degut a I'accelerat ritme de canvi tecnologic que exigeix
una actualitzacié permanent mitjancant programes de certificacio, com a eina per
assolir i mantenir els nivells de qualitat necessaris per fer de la industria TIC catalana
un sector competitiu.

En aquest cas, resulta particularment necessari atendre als continguts de I’Acord
estratégic per a la internacionalitzacio, la qualitat de 'ocupacio i la competitivitat de
'economia catalana, aixi com al Programa de formacié especialitzada i ajustada a
les necessitats empresarials de Catalunya, i al Programa de formacié en sectors
emergents, tot dos impulsats per la Generalitat de Catalunya.

Finalment, I'objectiu 3.4.1 persegueix garantir el suport al naixement i creixement de
les PIME i les cooperatives catalanes, aixi com als sectors industrials davant el repte
de la globalitzacié6 economica, amb una politica industrial activa que sigui capac
d’orientar el desenvolupament cap a aquells sectors amb més capacitat d'adaptacio i
que basin la seva competitivitat en la qualitat, la tecnologia i el coneixement, el que
connecta amb les necessitats de seguretat TIC identificades en aquest document.

Aquest objectiu s’ha d’aconseguir mitjancant una politica activa de clusters, actuant
de forma proactiva en suport dels sectors economics estrategics i de nous sectors
emergents per crear activitat economica i ocupacioé. En aquest sentit, cal impulsar de
forma decidida un clister especialitzat en la seguretat TIC, que permeti el
desenvolupament d’un teixit empresarial catala preparat per aquests reptes.

Actuacions previes rellevants en materia de seguret  at TIC a Catalunya

La Generalitat de Catalunya ha vingut establint una politica de seguretat corporativa,
els darrers anys, que s'orienta a protegir els sistemes d'informacié emprats pels

28 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

departaments de '’Administracio de la Generalitat de Catalunya i dels ens que en
depenen.

Organitzada pel Centre de Telecomunicacions i Tecnologies de la Informacio de la
Generalitat de Catalunya, cal fer esment de I'Oficina de Seguretat de la Informacio,
unitat adscrita a l'area de qualitat, seguretat i relaci6 amb proveidors, que
s’encarrega de vetllar per I'establiment de normatives i estandards de seguretat,
realitzar analisis preventius de problematiques de seguretat, intervenir en suport del
sistemes corporatius i respondre, en general, a qualsevol necessitat de seguretat
que si I'hi plantegi.

Aixi mateix, cal fer esment d'iniciatives d’ambit mixt, que s’adrecen tant a la protecci6
corporativa com a la seguretat global de sectors especifics. En suposa exemple
'ordre SLT/465/2008, de 27 d'octubre, per la qual es regula el Programa de
Seguretat de la Informacio en el Departament de Salut, que presenta un indubtable
impacte en el sector sanitari.

No es poden oblidar tampoc les iniciatives tecnologiques que ve liderant la direccio
general de la policia — mossos d’esquadra en relacié amb la lluita contra totes les
formes de delinqiiéncia electronica, mitjancant una unitat especialitzada
especificament adrecada a millorar la capacitat de deteccié i resposta al delicte amb
base tecnologica.

Finalment, i sense perjudici d’altres iniciatives corporatives d’'indubtable valor, cal fer
esment de la tasca que, en matéria de seguretat de la informacio, realitzen '’Agéncia
Catalana de Certificacidé, organisme adscrit al Consorci Administraci6 Oberta de
Catalunya, i 'Agéncia Catalana de Proteccid de Dades, en els ambits de la identitat
digital i la proteccio de les dades de caracter personal, aspectes que presenten
intima relacié amb la seguretat.

De forma complementaria amb les actuacions en els diferents ambits corporatius de
les Administracions Publiques i de les politiques i actuacions en materia de lluita
contra la delinqtiéncia electronica, cal refermar la necessitat de procedir a establir i
liderar una actuacié publica de caire global a Catalunya, amb la col-laboracié de
totes les administracions i del sector privat, per coordinar i impulsar totes les
actuacions orientades a combatre les problematiques abans esmentades i ser
referent de pais.
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El Pla nacional d'impuls de la seguretat de les TIC a
Catalunya
La missié del Pla nacional d'impuls de la seguretat de les TIC a

Catalunya

Els objectius estrategics del Pla nacional d’impuls

La missi6 del pla nacional de seguretat de les TIC és garantir
una Societat de la Informacié Segura a Catalunya per a tots i
totes, operant un Centre de Seguretat de la Informacié de
Catalunya, com a eina per a l'execucié de les politiques
publigues en seguretat TIC, i la generacid6 d'un teixit
empresarial catala de suport, aplicacions i serveis de
seguretat TIC que sigui referent nacional i internacional.

de les TIC a Catalunya

El Pla s’estructura al voltant de quatre objectius estratégics principals:

A

Establiment d’una estratégia nacional de seguretat TIC.

Suport a la proteccio de les infraestructures critiques TIC nacionals.

Promocio d’un teixit empresarial catala solid en seguretat TIC.

de la seguretat

Increment de la confianca i proteccio de la ciutadania catalana en la societat

de la informacié.
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Establiment d’'una estratégia nacional de seguretat TIC

El primer objectiu tracta sobre el desenvolupament d’'una estrategia global de
seguretat de la informacié a nivell nacional, politica que s’ha de centrar en la
necessitat de desenvolupar eines de recerca i de conscienciacio del public en quant
al nombre cada vegada més important d’amenaces i vulnerabilitats de la seguretat
en linia, definida per una aproximacié multidisciplinaria i amb multiples participants,
per una banda, i per una estructura de governanca d’alt nivell, per una altra.

Cal definir un model public catala de seguretat de la societat de la informacié a
Catalunya, que adreci de forma global els reptes que es plantegin en cada moment,
que actui com a interlocutor amb tots els implicats i que tingui una capacitat de
resposta real als problemes que es puguin donar, amb un Centre de Seguretat i
Resposta a Incidents com a pal de paller vertebrador del pla nacional de seguretat
TIC, que efectui un analisi de risc continuat i vetlli per la integritat i la continuitat de
les xarxes i dels sistemes.

En tot cas, s’ha d’ indicar que una aproximacio jerarquica, de dalt a baix, no resulta
suficient, sind que es precisa de la cooperacié propera de la industria i de tots els
actors de la societat de la informacid, amb el govern com a coordinador dels
esforcos i activitats requerides. Al contrari, es considera que els governs sols no
poden gestionar tots els reptes i questions de seguretat, el que implica una
necessitat d’involucrar al sector privat i a la societat civil, efecte que es pot
aconseguir amb diferents instruments, com les associacions publico-privades, el
desenvolupament de millors practiques, el subministrament de consell i la
participacio en organs comuns.

Aquest sistema reforcara iniciatives i programes ja existents, com el sistema public
catala de certificacid, sota responsabilitat de I'’Agencia Catalana de Certificacio, i
l'actuacié d’altres organs supervisors (comerg, consum, infants i joves, policies
publiques, etc).

Suport a la proteccio de les infraestructures criti gues TIC nacionals

El segon objectiu estratégic s’orienta a la proteccio dels elements que conformen les
infraestructures critiques TIC nacional, incloent-hi les xarxes de comunicacions
electroniques, pero també els principals elements en que les mateixes es basen,
com els sistemes d'energia, i també els principals centres de processament de
dades i de prestaci0 de serveis critics, ja que en aguestes infraestructures
d’informacié confien els governs, la indastria, els ciutadans i la resta de la societat
(com per exemple, I'energia, el subministrament d’aigua, el transport, el sector
financer, les telecomunicacions i la salut).
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Les consequéencies d'un atac contra els sistemes industrials de control de les
infraestructures critiques podrien ser molt diverses. Es considera que un atac
cibernétic causaria poques victimes o cap, perd que podria implicar la perdua de
serveis d’'infraestructura vitals, com per exemple el servei telefonic en que es confia
per part dels serveis d’emergéncia, mentre que atacs contra els sistemes de control
d’infraestructures quimiques podrien implicar fuites de materials toxics, que en
aguest cas podrien produir victimes mortals.

D’altra banda, cal indicar que els efectes en cascada poden ser molt danyosos, i
provocar grans caigudes dels serveis publics. Alguns suposits a tractar son els
serveis TIC del govern de la Generalitat de Catalunya i dels governs locals de
Catalunya, les xarxes dels serveis d’emergencies i de proteccio civil (a través del
namero unic 112, Mossos, CECOPALS, bombers, agents rurals, etc.), aixi com els
serveis privats que hi donen suport.

Promocio d’un teixit empresarial catala solid en se  guretat TIC

El tercer objectiu estratégic persegueix la creacio d’'un teixit empresarial en seguretat
TIC a Catalunya, que complementi I'actuacio publica en aquesta materia i potencii el
sector TIC catala en un dels mercats emergents.

Aquesta necessitat ha estat manifestada a I'Estudi sobre el Mercat de les TIC a
Catalunya® realitzat per la Fundacié Observatori de la Societat de la Informacié de
Catalunya (FOBSIC), que indica com a linia recomanada d’actuacié I'impuls a la
PIME del sector TIC, emprant la promocié de las certificacions de qualitat i
tecnologiques de les empreses del sector mitjancant programes de comunicacié de
les empreses clients dels beneficis de la certificacid, normatives d’obligat compliment
en la contractacié amb I'administracio, suport a programes de formacié i certificacio
en metodologies i processos de prestacio de serveis.

En aquest sentit, es promoura la creacio d’una xarxa de PIMESs per a la prestacio de
serveis de seguretat i resposta a incidents de seguretat, aixi com una comunitat en
seguretat TIC especialitzada en tots els aspectes de la seguretat, amb una especial
atenci6 a la formacié i certificaci6 de professionals, empreses, productes i
programari, en aquest cas basant-se en les potencialitats d’'un mercat de programari
lliure de seguretat, aixi com de la innovacio i la recerca.

Aquesta comunitat s’ha d’emprar com a eina per a la generacié de negoci TIC en el
territori, i per aquest motiu es considera necessari ubicar-lo en algun espai adient per
a aquesta finalitat, com per exemple un parc tecnologic que pugui actuar com a
near-shore a dintre de Catalunya (en son bons exemples les iniciatives del Camp de

> FOBSIC i Penteo Research, “El Mercat de les Tecnologies de la Informacié i la
Comunicacio a Catalunya: 2007-2010", Marc del 2008.
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Tarragona o Lleida), com també es recull de 'esmentat Estudi sobre el Mercat TIC a
Catalunya.

Increment de la confianca i proteccié de la ciutada  nia catalana en la societat de
la informacio

El quart objectiu estrategic s’adreca a vetllar per la confianga i la proteccié dels
ciutadans i ciutadanes en el seu Us de la societat de la informacio, amb una atencio
especial als col-lectius amb més riscos, com per exemple els infants i els joves,
mitjancant I'establiment de programes de conscienciacio i suport especificament
adrecat a aquests col-lectius.

També s’actuara en suport de la lluita contra totes les formes de delinquiéncia
informatica, de forma coordinada amb els agents competents, reforcant les
capacitats de deteccié i denuncia d'il-licits de tota mena, filtratge de continguts i
analisi forense d’evidéncies electroniques.
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El Centre de Seguretat de la Informacio de Cataluny a
(CESICAT)

Per a la consecucio dels objectius del Pla nacional d'impuls de la seguretat TIC a
Catalunya, la Secretaria de Telecomunicacions i Societat de la Informacié de la
Generalitat de Catalunya ha d'impulsar la creacié del Centre de Seguretat de la
Informacié de Catalunya (CESICAT), que s’ha de responsabilitzar de I'establiment i
seguiment dels programes d’actuacio corresponents, sota la direccio estrategica de
la Direcci6 General de la Societat de la Informacio, el suport del Centre de
Telecomunicacions i Tecnologies de la Informacio, i amb la participacié directa en el
Centre dels governs locals de Catalunya, del sector privat i de la societat civil.

El CESICAT abordara un programa plurianual d’actuacio, dotat inicialment de
pressupost public de la Generalitat de Catalunya, perd0 amb un model de
financament que garanteixi la seva continuitat mitjangant la prestacio de serveis.

Programa d’actuacié CESICAT per al periode 2009-201 3

A continuacié es presenta el programa inicial d’actuacio del Centre de Seguretat de
la Informacié de Catalunya, amb 16 linies d’actuacié estructurades per objectius
estrategics:

1. Objectiu 1: Estratégia nacional de seguretat TIC

a. [Actuacio 1.1] Establiment d’'una estrategia global de seguretat de la
informacio6 per a Catalunya: model catala de seguretat de la societat de
la informacié. Qui és qui en seguretat de la informacié a Catalunya.
Interlocuci6 amb tots els sectors afectats i amb els organismes
implicats sectorialment.

34 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

b. [Actuacio 1.2] Creaci6 i operacié d’'un servei de resposta a incidents de
seguretat (CSIRT) per a Catalunya, de caracter universal
(administracions publiques, universitats, empreses, ciutadans), que a
meés actuara com a catalitzador de la comunitat en seguretat TIC.

1) Serveis reactius.
2) Serveis proactius.
3) Serveis de gestio de la qualitat de la seguretat.

c. [Actuacio 1.3] Analisi de riscos amb impacte sobre el desenvolupament
de la Societat de la Informacié a Catalunya.

d. [Actuaci6 1.4] Prestacid de serveis de seguretat gestionada per a
entitats i col-lectius especifics, principalment del sector public catala i
PIMEs.

1) Servei de deteccio i prevencié d’intrusions (IDPS).
2) Servei de gestio de registres (SIEM).
3) Servei de gestio de vulnerabilitats (VMS).

e. [Actuacié 1.5] Suport i foment de la proteccié i I'assegurament del
domini .CAT i als serveis basics d’Internet emprats pels ciutadans (e-
mail, web, ftp, altres) quan els proveidors operen a Catalunya.

2. Objectiu 2: Suport a la proteccié de les infraestru  ctures critiques TIC
nacionals .

En col-laboraciéo amb els organs competents en matéria de seguretat publica i
protecci6 de les infraestructures critiqgues, i dintre de I'ambit de les
competéncies en TIC de la STSI, s’estima necessari adrecar les seglents
actuacions:

a. [Actuaci6 2.1] Establiment i seguiment d'un pla de proteccio
d’infraestructures critiques en TIC governamentals.
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1) Comunicacions electroniques dels governs.
2) Centres de processament de dades.

3) Coordinacié amb organs competents, catalans i espanyols, en
particular el Centre d’Emergencies de Catalunya (CECAT) i el
Centre Nacional de Proteccid d’Infraestructures Critiques
espanyol.

b. [Actuacio 2.2] Establiment d’'una col-laboracié publico-privada en
relaci6 amb les infraestructures critiques TIC no governamentals
localitzades en territori catala, amb un cataleg d’interdependencies i
mesures de protecciéo mutua.

3. Objectiu 3: Promocié d'un teixit empresarial catala solid en seguretat
TIC, com a eina de politica industrial propia sobre el sector, especialment
adrecada a PIMEs, microPIMEs i professionals autdbnoms/empresaris
individuals® que formen el Mercat TIC Catala.

a. [Actuacio 3.1] Creacio d’'una xarxa nacional de PIMEs especialitzades
en seguretat TIC, que prestin serveis de resposta immediata,
coordinada i suportada, fins i tot financerament, pel Centre de
Seguretat de la Informacié de Catalunya.

b. [Actuaci6 3.2] Promocié d’'una comunitat de seguretat TIC, basada
principalment en programari lliure sota el control d’'una comunitat de
desenvolupadors, dirigida pel Centre de Seguretat de la Informacié de
Catalunya’.

1) Productes d’analisi de riscos.

2) Productes d’'avaluacio i seguiment de seguretat.
3) Productes de xifratge.

4) Productes de control parentiu sobre continguts.

® Aquesta politica industrial s’ha de coordinar amb altres instruments ja existents,
com per exemple el Pla PIMESTIC.

" Es pot proposar l'alliberament de tecnologies de servidor i client ja existents a la
Generalitat de Catalunya i als governs locals de Catalunya per formar un nucli inicial
gue doti a la comunitat de desenvolupadors.
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5) Productes antivirus, antispam, antiespia, etc.
6) Altres.

c. [Actuacio 3.3] Promocio de l'avaluacio i certificacid de processos de
desenvolupament segur del programari.

1) Web segura: OWASP.
2) Codificacio segura de programari.

d. [Actuacio 3.4] Promocio de la certificacio dels processos de seguretat:
ISO 27000.

e. [Actuacio 3.5] Promoci6 de la formacio i certificacio de professionals en
seguretat TIC i disciplines relacionades.

1) Processos de seguretat: ISO 27000.
2) Geréencia de seguretat: CISM.

3) Seguretat tecnica: CISSP.

4) Continuitat de negoci: BCP.

5) Bon govern de les TIC: CGEIT.

6) Auditoria de TIC: CISA, COBIT.

f. [Actuacié 3.6] Promocié de la certificacio de seguretat de productes:
Common Criteria.

1) Seleccio i avaluacio de perfils de seguretat.

2) Produccio de perfils de seguretat.

3) Especial atenciéo als productes adquirits pel govern de la
Generalitat de Catalunya i els governs locals de Catalunya.

g. [Actuacio 3.7] Promocio de la recerca i innovacio en seguretat TIC.
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1) Catedra en seguretat TIC amb alguna Universitat catalana o
Centre de recerca especialitzat.

2) Publicacions conjuntes Universitat-Empresa-CESICAT.

3) Subvencions per a programes de recerca en seguretat TIC
(doctorats, etc), i per a publicacions de prestigi.

4. Objectiu 4: Increment de la confiancga i proteccié de la ciutadania catalana
en la societat de la informacio

a. [Actuaci6 4.1] Educacid en seguretat i confianca, especialment
adrecada als sectors amb més risc, com per exemple els infants i els
joves, les persones grans o els consumidors i usuaris.

1) Presencia els principals portals publics i privats adrecats a
public catala, i altres eines sota la filosofia Web 2.0 (e-
Catalunya, YouTube).

2) Publicacio de guies, recomanacions, materials didactics.
3) Actuacions especifiques, com actes de sensibilitzacio.

b. [Actuacio 4.2] Promocié entre la ciutadania dels instruments de
seguretat essencials

1) En col-laboraci6 amb [I'entitat publica de certificacio de
Catalunya, foment de I'extensio de [I'Us dels certificats
electronics.

2) Eines de vigilancia i monitoratge instal-lades als ordinadors
dels ciutadans — amb el seu consentiment — per detectar
amenaces de forma proactiva.

3) Eines de copia de seguretat, xifratge i altres.
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Actuacio 1.1: Establiment d’'una estrategia global d e seqguretat de la
informacio per a Catalunya

La primera actuacio, i una de les més importants i duradores del pla nacional de
seguretat TIC, és I'establiment d’'una estrategia continuada i global en relacié amb la
seguretat de la informacié per a Catalunya, i es justifica en la necessitat de realitzar
un seguiment ordinari de I'evolucio de la problematica de la seguretat TIC, per poder
donar suport al disseny de politiques del Govern de la Generalitat de Catalunya i
dels governs locals de Catalunya, de forma coordinada.

Els objectius principals de I'estratégia global de seguretat de la informacié per a
Catalunya son els seguents:

-

Prevenir atacs informatics contra les infraestructures critiques de Catalunya.
Reduir el grau de vulnerabilitat de Catalunya als atacs informatics.
Minimitzar els danys i el temps de recuperacio en cas d’atac informatic.

Millorar la capacitat de resposta global de la societat catalana en relacido amb
els incidents de seguretat.

Es tracta d'una actuacié realitzada pel personal del CESICAT, a partir del
coneixement de I'entorn i del sector, a partir de la qual s’obtenen lliuraments com els
seguents:

1.

Base de dades sobre actors en seguretat de la informacié a Catalunya (“qui
€s qui” en seguretat), amb la finalitat de coordinar les diferents actuacions del
Govern i del CESICAT, i d’'informar al pablic de les iniciatives existents.

Definicié d’'un model catala de seguretat de la informacid, en especial alineat
amb les politiques de I'Estat en la materia, com per exemple I'Esquema
Nacional de Seguretat previst per la Llei estatal 11/2007, de 22 de juny,
d’accés electronic dels ciutadans als serveis publics. Model que es basa en la
col-laboracié publica i privada, en que han de participar el govern de la
Generalitat de Catalunya, els governs locals de Catalunya i la societat civil,
mitjangant els corresponents mecanismes de participacio.

Interlocucid i participacio en grups de treball, dintre i fora de Catalunya, sobre
la seguretat de la informacid, per contribuir a formar les politiques de pais.
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4. Realitzacié d’analisis estrategics, tactics i de risc sobre I'evolucié de la
problematica de seguretat de la informacio, en connexié amb les actuacions
de suport a la proteccié d’'infraestructures critiques TIC catalanes.

5. Coordinacié amb els organs competents per raé de la materia, en totes les
actuacions connectades amb els aspectes de seguretat de la informacié, com
per exemple, els diferents departaments competents, el Cos de Mossos
d’Esquadra o I’Agéncia de Protecci6é de Dades, entre d’altres.

Actuacié 1.2: Capacitat de resposta a incidents de seguretat
(CSIRT)

Aquesta actuacio consisteix en la formacié de capacitat de resposta a incidents de
seguretat, mitjancant un CSIRT, que és un equip d’experts en seguretat de les TIC
dedicat, de forma principal, a donar resposta a incidents de seguretat informatica,
mitjancant la prestaci6 d’'una serie de serveis adregats a ocupar-se d’aquests
incidents i ajuda als seus usuaris a recuperar el funcionament ordinari en cas de
patir un incident (serveis reactius).

De forma complementaria, amb I'objectiu de mitigar els riscos i reduir el nombre
d’actuacions de resposta, resulta habitual oferir serveis preventius i educatius
(divulgacid), publicant avisos sobre vulnerabilitats de programari i maquinari, i
informant sobre el programari malicios i virus que aprofiten aquestes deficiencies, de
forma que els usuaris puguin corregir els seus sistemes de forma adequada.

La llista de serveis que es considera pot prestar un CSIRT és la segiient®:
- Serveis reactius, incloent-hi:
o Alertes i advertencies.
o Gesti6 d’incidents, incloent-hi:

= Tractament d’incidents.
= Analisi d'incidents.

8 Basada en la llista de serveis d'un CSIRT, identificada pel CERT/CC. SEI.
Universitat Carnegie Mellon.
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» Resposta a incidents in situ.
= Suport en la resposta a incidents.
= Coordinacio de la resposta a incidents.

0 Gestio de vulnerabilitats, incloent-hi:

=  Tractaments de vulnerabilitats.
= Analisis de vulnerabilitats.
= Coordinacio de la resposta a vulnerabilitats.

0 Gesti6 d’artefactes, incloent-hi:

» Analisi d’artefactes.
» Resposta a artefactes.
= Coordinacio de la resposta a artefactes.

- Serveis proactius, incloent-hi:

O O 0O O o o o

Comunicats.

Observatori de tecnologia.

Avaluacions o auditories de la seguretat.
Configuracio i manteniment de la seguretat.
Desenvolupament d’eines de seguretat.

Serveis de deteccio d’intrusos.

Difusio d’'informacié relacionada amb la seguretat.

- Serveis de gestio de la qualitat de la seguretat, incloent-hi:

o O O O o o

Analisi de riscos.

Continuitat del negoci i recuperacio després de desastres.
Sensibilitzacio.

Consultoria de seguretat.

Educacio i formacio.

Avaluacio6 o certificacié de productes.
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Resulta important identificar els serveis basics que presta un CSIRT, per diferenciar-
los d'altres iniciatives del programa i, en particular, dels serveis de seguretat
gestionada del CESICAT (SOC).

En aquest sentit, els serveis que es consideren basics per a un CSIRT d’aproximacio
generalista® i que es consideren dintre de I'actuacié inicial del CSIRT del CESICAT
son els seguents:

- Serveis reactius:

o Alertes i adverténcies.
0 Gestio d’incidents, incloent-hi:
= Suport en la resposta a incidents.
» Coordinacio de la resposta a incidents.
» Resposta a incidents in situ.
» Analisi d’'incidents.

0 Gestid de vulnerabilitats, en forma de coordinacié de la resposta a
vulnerabilitats.

- Serveis proactius:
o Comunicats.
o Auditoria.
o Difusié d’'informacié relacionada amb la seguretat.

- Serveis de gestio de la qualitat de la seguretat:

0 Sensibilitzacio.

o Consultoria de seguretat, en particular en relaci6 amb el
desenvolupament de politiques de seguretat.

® Organizational Models for Computer Security Incident Response Teams (CSIRTS).
Carnegie Mellon Software Engineering Institute. 2003.
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o Educaci6 i formacio.

El CSIRT del CESICAT es conceptualitza com un servei universal, adrecat a tots els
sectors de Catalunya, amb actuacio directa en el cas del sector public, i indirecta,
mitjancant un esquema de col-laboraci6 amb altres agents especialitzats, en el cas
del sector privat (inclou ciutadans, empreses i altres organitzacions del sector privat).

En aquest concepte generalista i ampli de CSIRT, s'opta per la prestacid a un
col-lectiu el més ampli possible, del conjunt de serveis basics identificats
anteriorment, mentre que altres serveis més avancats, i adrecats a comunitats
especifiques d’usuaris, es consideren en relacio amb l'actuacio dels serveis de
seguretat gestionada del CESICAT (punt 1.4).

Abast dels serveis de prevenci6 i resposta a incide nts

El CSIRT oferira nou serveis, agrupats en tres categories:

- Serveis reactius. Es tracta de serveis que son activats per un esdeveniment o
sol-licitud, com un informe d’un sistema que ha estat compromes, programari
maliciés de difusi6 amplia, vulnerabilitats de programari o algun altre
esdeveniment detectat per un sistema de deteccio d’intrusos o d’auditoria. Els
serveis reactius son la part nuclear del treball del CSIRT.

El CESICAT prestara tres serveis reactius:

o Servei d’'alertes i advertencies.
o Servei de gestié d’incidéncies.
o0 Servei de gestié de vulnerabilitats.

- Serveis proactius. Es tracta de serveis que ofereixen informacié i assisténcia
per ajudar a preparar, protegir i assegurar els sistemes dels usuaris en
anticipacié a atacs, problemes o esdeveniments. Aquests serveis redueix
directament el nombre d’incidents futurs de seguretat.

El CESICAT prestara tres serveis proactius:
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0 Servei de comunicats.
o Servei d’auditoria.
o Servei de difusié d’'informacio relacionada amb la seguretat.

- Serveis de gestié de la qualitat de la sequretat. Aquests serveis ofereixen
suport a serveis ja existents i suficientment establerts, que sén independents
de la gestié d'incidents, i que tradicionalment han estat executats per altres
arees de I'organitzacio, com per exemple el departament TIC, d’auditoria o de
formacid. El CSIRT ha d’ajudar en aquests serveis, amb la seva experiéncia,
per incrementar la seguretat global de [l'organitzacid, identificant riscos,
amenaces i debilitats del sistema. Aquests serveis sdn normalment proactius
pero contribueixen indirectament a reduir el nombre d’incidents.

El CESICAT prestara tres serveis de gestio de la qualitat de la seguretat:

0 Servei de sensibilitzacié en seguretat.
o Servei de consultoria de seguretat.
o Servei d’educacié i formacio.

Servei d’alertes i adverténcies (reactiu)

El servei d'alertes i advertencies consisteix en la disseminacié d’informacié
descriptiva d’atacs d’intrusio, vulnerabilitats de seguretat, virus informatics i altre
programari malicios, i en oferir recomanacions sobre actuacions a curt termini per
tractar amb la problematica concreta derivada d’aquestes amenaces.

L’alerta, advertencia o el consell concret s’envia en reaccio al problema conegut, per
notificar als usuaris del servei i per oferir una guia inicial per protegir els sistemes
dels usuaris o per recuperar-los en cas d’haver estat afectats per 'amenaca.

La informacio de les alertes i adverténcies pot haver estat creada pel CSIRT o ser
redistribuida de proveidors tecnologics, altres CSIRTs o experts de seguretat, o fins i
tot obtinguda d’altres usuaris.

En concret, en el cas del CESICAT, s’espera obtenir una part important de la
informacio de les seguents fonts:

- Serveis de Seguretat Gestionada del CESICAT.
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- CSIRT del Centre Criptografic Nacional, de [I'Institut Tecnologic de Lled
(INTECO), d’entitats financeres i operadors de serveis de comunicacions
electroniques.

- Pagines web de seguretat.
- Proveidors tecnologics, com Microsoft, CISCO... i altres fonts.

- Serveis de seguretat de les AAPP catalanes, com el del Centre de
Telecomunicacions i Tecnologies de la Informacid de la Generalitat de
Catalunya, o I'Institut Municipal d’Informatica de Barcelona i d’altres governs
locals.

Servei de gestié d’'incidents (reactiu)

El servei de gestid6 d’incidents consisteix en la recepcio, seleccid i resposta a
sol-licituds i informes sobre incidents i esdeveniment de seguretat, i planteja diferents
actuacions, en atenci6 al grau d’intensitat en la participacio del CSIRT.

També es preveu la possibilitat de rebre informes d'usuaris en relaci6 amb
continguts potencialment delictius o que suposin infracci6 de la normativa
administrativa de seguretat de consumidors, infants, joves, etc. (actuacido 4.3 del
programa CESICAT).

Les activitats de resposta als incidents previstes pel CESICAT, de menys a més
intensitat d’actuacio, son les seguents:

- Suport en la resposta a incidents.

- Coordinacié de la resposta a incidents.
- Suport a incidents in situ.

- Analisi d’incidents.

Suport en la resposta a incidents

El suport en la resposta a incidents consisteix en I'assistencia remota als usuaris que
han patit incidents o atacs de seguretat, mitjancant telefon, correu electronic o
documentacié estandard. Es pot tractar d'assistencia técnica referida a la
interpretacio de les dades recollides, d'oferir informaciéo de contacte amb terceres
organitzacions, o de subministrar informacié sobre estratéegies de mitigacié o
recuperacio de l'incident.
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Es tracta d'una actuacié de baixa intensitat, sense preséncia del personal del
CESICAT a les instal-lacions de l'usuari, que resulta més efectiu quan l'usuari
disposa de personal amb capacitat per procedir a la resposta, amb suport extern
especialitzat.

Coordinacio de la resposta a incidents

La coordinacio de la resposta a incidents consisteix en actuar com intermediari entre
totes les parts involucrades en un incident de seguretat, com la victima, altres llocs
afectats per l'atac i altres llocs que necessitin assisténcia en l'analisi de l'atac.
Tambeé pot incloure als proveidors de serveis Internet o TIC de l'usuari afectat, o
altres CSIRTSs.

Les tasques de coordinacié de la resposta a incidents poden incloure la recol-leccié
d’'informacio de contacte, la notificacié a llocs atacats o dels que s’origina l'atac,
obtencié d’estadistiques sobre el nombre de llocs afectats, i el suport en el intercanvi
i analisi de dades.

Aixi mateix, es pot oferir suport a les funcions d’assessoria juridica, de personal i de
relacions publigues de l'usuari, en relaci6 amb els efectes de lincident, i la
coordinacié amb les policies, en funcié de la rellevancia de l'incident, en especial en
els casos de descobriment d’actuacions que suposin una presumpta infraccio
administrativa o penal.

Es tracta d’'una actuacio d’intensitat moderada, sense preséncia del personal del
CESICAT a les instal-lacions de l'usuari, i més orientada a oferir una resposta global
a incidents que afecten a mudltiples usuaris, més enlla del suport a la resposta
puntual en un usuari concret.

Suport a incidents in situ

El suport a incidents in situ consisteix en I'assistencia directa, en les instal-lacions de
'usuari afectat per un incident, per ajudar-lo a recuperar-se del mateix, en els casos
en que l'usuari no disposi d’'un equip total o parcialment dedicat a tasques de
recuperacio, com a part normal de la seva feina de TIC. El personal del CSIRT
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desplacat a l'usuari analitza fisicament els sistemes afectats, recull les dades
tecniques de I'incident i efectua la seva reparacio i recuperacio.

Es tracta d'una actuacié d’intensitat elevada, amb presencia del personal del
CESICAT a les instal-lacions de I'usuari, molt orientada a ajudar a un usuari concret,
freqientment amb pocs recursos especialitzat en TIC.

Aquesta activitat s’ha de veure complementada per la xarxa nacional de resposta a
incidencies de seguretat (actuacié 3.1), per evitar sobrecarregar innecessariament
els recursos del CESICAT, el que impediria assolir altres objectius i suposaria un
risc.

Analisi d’'incidents

L’activitat d’analisi d’incidents consisteix en I'examen de tota la informacié disponible,
i de les evidencies electroniques i artefactes relatius a un incident de seguretat, amb
I'objectiu de identificar I'ambit de I'incident, I'extensié de dany causat per l'incident, la
seva naturalesa i les estrategies de resposta i recuperacio.

El CSIRT pot emprar els resultats dels analisi de vulnerabilitats per entendre la
problematica de seguretat, i oferir la resposta més actualitzada i efectiva possible en
relacio amb un sistema especific. Hi ha dues activitats importants relacionades amb
I'analisi d’incidents que cal considerar:

- Recol-lecci6 d'evidéncies forenses'®, que consisteix en la recol-leccid,
preservacio, documentacio i analisi d’evidencies de sistemes que han estat
compromesos, per determinar els canvis en els sistemes afectats i assistir en
la reconstruccio de la sequencia d’esdeveniments que han generat l'incident.
Aquesta tasca s’ha de fer d’acord amb les normes judicials, mitjancant una
cadena de custodia que preservi el valor probatori de les evidéncies, amb
personal preparat per actuar com a peérit en el procediment judicial
corresponent.

- Seguiment i rastreig, que implica determinar des de quin lloc s’ha produit una
intrusio o fins quin lloc ha pogut accedir, aixi com tractar de determinar-ne la

19 Vvegeu, entre altres recursos, la guia NIST SP800-86, sobre integracié de
técniques forenses en el procediment de resposta a incidents, d’agost del 2006, o la
guia NIST SP800-101, sobre analisi forense de teléfons mobils, de maig del 2007.
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identitat, el que exigeix disposar de procediments i acords de col-laboracio
amb les policies i els prestadors de serveis d’Internet, i processos rapids
d’actuacio judicial, per sol-licitar i obtenir les autoritzacions judicials oportunes
per a determinats tipus d’'actuacions.

L’activitat de recol-leccié d’evidéncies forenses, i en part I'activitat de seguiment i
rastreig, moltes vegades en pot realitzar a distancia, pero també poden exigir el
desplacament de personal del CESICAT a les instal-lacions de l'usuari. En aquest
cas, es tracten de forma global dintre de l'activitat de suport a incidents in situ.

Servei de coordinaci6 a resposta de vulnerabilitats (reactiu)

El servei de gestié de vulnerabilitats implica rebre informacié i informes sobre
vulnerabilitats de maquinari i programari, analitzar la seva naturalesa, mecanica de
funcionament i efectes, i desenvolupar estratégies de resposta per detectar-les i
reparar-les.

En el cas del CSIRT del CESICAT, el servei de gestio de vulnerabilitats es limita a la
coordinacié de la resposta a vulnerabilitats, que consisteix en la notificacid, als
usuaris del CSIRT, de la vulnerabilitat, compartint informacié sobre com reparar o
mitigar la vulnerabilitat. EI CSIRT també verifica que l'estratégia de resposta a
vulnerabilitats hagi estat executada amb exit.

El servei implica comunicaci6 amb els proveidors de tecnologia, altres CSIRTS,
experts técnics, usuaris i les persones que inicialment varen descobrir o informar
sobre la vulnerabilitat. Les activitats concretes a realitzar en el servei inclouen:

- Subministrar informes de vulnerabilitats.

- Coordinar la difusié programada dels documents, informes, pegats o altres
solucions.

- Sintetitzar I'analisi técnica realitzada pels diferents actors.

- Mantenir un arxiu o base de coneixement, publica o privada, d’'informacio de
vulnerabilitats i de les corresponents estrategies de resposta.

Servei de comunicats (proactiu)
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El servei de comunicats consisteix en la creacio i difusié de alertes d’intrusions
possibles, adverténcies relatives a vulnerabilitats i consells de seguretat, per
informar als usuaris sobre problematiques de seguretat que es poden produir a mitja
o a llarg termini.

Els comunicats permeten als usuaris protegir els seus sistemes i les seves xarxes
enfront de noves amenaces abans que aquestes puguin ser explotades per atacants.

Servei d’auditoria (proactiu)

El servei d’auditoria consisteix en realitzar analisis, revisions i auditories relatives a
I'estat de seguretat dels usuaris, d’acord amb estandards generalment acceptats.

Les auditories podran tractar sobre els seguents aspectes:

- Revisions d’infraestructura: configuracions de maquinari i programari,
adrecadors, tallafocs, servidors i dispositius de sobretaula, garantint que
compleixen amb les millors practiques i politiques de seguretat.

- Revisio de millors practiques: comprovacié que les practiques de seguretat es
troben alineades amb les millors practiques.

- Escaneigs: emprant escaners de vulnerabilitats o de programari maliciés per
determinar els sistemes que resulten vulnerables.

- Proves de penetracio: comprovant la seguretat d’un lloc mitjancant atacs a les
xarxes i els sistemes corresponents.

Caldra valorar els permisos i les autoritzacions necessaries per dur a termini algunes
d’aquestes actuacions, tot i que algunes activitats d’escaneig i de penetracié poden
resultar utils practicades d’ofici, per conscienciar els usuaris de les debilitats dels
sistemes.

Servei de difusié d’'informacié de seguretat (proact iu)

El servei de difusio d’informacié de seguretat consisteix en produir, traduir, adaptar i
localitzar informacié general o especifica de seguretat, que sigui completa i facilment
accessible pels usuaris, amb I'objectiu d'incrementar el nivell de seguretat global.
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Aquesta informacio pot incloure:

- Guies per informar al CSIRT d’incidencies, vulnerabilitats, etc., i la informacio
de contacte corresponent.

- Arxius d’alertes, advertencies i altres anuncis.

- Documentacio sobre les millors practiques actuals.

- Guies generals sobre seguretat de la informacio.

- Politiques, procediments i llistes de control.

- Informaci6 de desenvolupament i distribuci6é de pegats.

- Enllagos a proveidors.

- Estadistiques i tendéncies sobre denuncies d’incidents de seguretat.

La informacio de seguretat pot haver estat creada pel CSIRT o ser redistribuida de
proveidors tecnologics, altres CSIRTs o0 experts de seguretat, o fins i tot obtinguda
d’altres usuaris.

Com succeeix amb les alertes i adverténcies, molta d’aquesta informacié provindra
de les seguents fonts:

- CSIRT del Centre Criptografic Nacional, de [I'Institut Tecnologic de Lleo
(INTECO), d'entitats financeres i operadors de serveis de comunicacions
electroniques.

- Pagines web de seguretat.
- Proveidors tecnologics, com Microsoft, CISCO... i altres fonts.

- Serveis de seguretat de les AAPP catalanes, com el del Centre de
Telecomunicacions i Tecnologies de la Informacid de la Generalitat de
Catalunya, o I'Institut Municipal d’Informatica de Barcelona i d’altres governs
locals.

Servei de sensibilitzacié en seguretat (gestio de g  ualitat de la seguretat)

El servei de sensibilitzacid6 en seguretat consisteix en un programa estructurat
d’actuacié adrecada a conscienciar al public i, en particular, als usuaris del CSIRT,
de la necessitat i la importancia de la seguretat de la informacié, amb I'objectiu de

50 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

reduir el nombre d’atacs i incrementar la probabilitat de deteccié i denuncia d’atacs,
el que contribueix a reduir el temps de resposta i recuperacio i els danys.

Es desenvoluparan recursos d’informacio, en diversos formats i adrecats a publics
diversos, incloent-hi articles, posters, cartes, llocs web que expliquin les millors
practiques i ofereixin consells.

També es realitzaran seminaris i altres esdeveniments publics per informar sobre els
darrers desenvolupaments en seguretat i noves amenaces a les organitzacions.

Servei de consultoria i assisténcia en seguretat (g  esti6 de qualitat de la
seguretat)

El servei de consultoria i assisténcia en seguretat consisteix en oferir suport
especific per ajudar a les organitzacions amb les seves necessitats en seguretat de
la informacid, incloent-hi:

- La preparaci6 de recomanacions o la identificacio de requisits per a
I'adquisicio, instal-laci6 o configuracié segura de sistemes, dispositius de
xarxa, programari o processos de negoci de I'organitzacio.

- L’assisténcia en el desenvolupament de politiques i practiques de seguretat.

- El suport legal necessari per suportar la funci6 de seguretat, i garantir el
compliment normatiu.

Servei d’educacié i formacio en seguretat (gestio d e qualitat de la seguretat)

El servei d’educacio i formacié en seguretat consisteix en un programa estructurat
d’'informacio i de formacié especifica de seguretat de la informacio, mitjancant
seminaris, tallers, cursos i materials docents.

Les matéries consideraran aspectes com la dendncia d’incidents, metodes de
resposta adequats, eines de gestio d’incidencies, de prevencio d’atacs, etc.
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Actuaci6 1.3: Analisi de riscos amb impacte sobre e I
desenvolupament de la Societat de la Informacid a C  atalunya

Aquesta actuacio, de caracter permanent i continuat durant tot el programa del
CESICAT, consisteix en la realitzaci6 d’'una analisi de riscos TIC que presentin
impacte possible sobre el desenvolupament de la Societat de la Informaciéo a
Catalunya.

Es tracta, en aquest cas, d’'una funcié de recopilacié i analisi d’'informacions en
relacio6 amb la seguretat, tant de fonts internes como externes — publiques o de
pagament — amb la finalitat de disposar de coneixement sobre les principals
amenaces TIC que poden afectar a Catalunya.

L’analisi de riscos ha de servir per garantir no nomeés el correcte funcionament de les
xarxes i sistemes TIC, és a dir, minimitzar les fallades com es contempla en aquesta
iniciativa, siné també per establir prioritats en relacié6 amb les comunicacions entre
els operatius de proteccio civil en cas d'una gran emergencia.

Els resultats d’aquesta analisi de risc seran comunicats de forma periodica al govern
de la Generalitat de Catalunya i als governs locals de Catalunya, per a I'establiment
de mesures correctives, i serviran per informar les politiques d’actuacié general dels
organs competents.

Actuacio 1.4: Serveis de seguretat TIC gestionada

Aquesta actuacié consisteix en la prestacié de serveis de seguretat gestionada
(freqientment anomenats “Centre d’operacions de seguretat” o “SOC”, en el seu
acronim anglés), que permeten a una organitzacio delegar les funcions de gestié de
la seguretat, total o parcialment, al CESICAT.

Un Centre d’operacions de seguretat ofereix una visio en temps real de l'estat de
seguretat d’'una xarxa i dels sistemes que la composen: analitza, descobreix i
prioritza esdeveniments de seguretat, determina possibles amenaces als actius,
avaluant-ne el risc i realitza actuacions per a solucionar les problematiques
detectades, mitjancant alertes, recomanacions o intervencions directes (per
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exemple, aplicant pegats sobre programari), en funcid del contracte amb el seu
client.

Les necessitats de negoci que justifiqguen I'existencia dels serveis de seguretat
gestionada son les seguents:

- Reducci6 del risc i del temps de caiguda dels sistemes i les xarxes.
- Prevencio i control de les amenaces.

- Reducci6 dels costos administratius en la gestié de la seguretat, especialment
quan el Centre d’'operacions de seguretat presta serveis a diferents usuaris,
de la mateixa o de diferents organitzacions.

- Establiment de procediments efectius d’escalat de problemes de seguretat.
- Suport a la funcié d’auditoria i de compliment normatiu.

- Resposta a incidents i recuperacié dels efectes del mateixos. Agquesta
necessitat s’ha presentat a I'actuacio 1.2.

El Centre d’operacions de seguretat rep informacié dels sistemes dels usuaris, com
els sistemes de deteccido d'intrusos, tallafocs, adrecadors, antivirus, gestié de
vulnerabilitats, gestié d’accés o aplicacions de bases de dades i de negoci, I'agrega
en un unic sistema i la correlaciona, de forma que pugui conéeixer 'estat de seguretat
de la xarxa i els sistemes, i detectar problemes que requereixen la seva actuacio.

A diferencia del servei de resposta a incidéncies de seguretat informatica, el Centre
d’operacions de seguretat ofereix solucions integrals de proteccio per a I'organitzacio
usuaria del mateix, de forma que aquesta organitzacié pot subcontractar una part
mMeés 0 menys important de la seva operacio de seguretat.

Els serveis de seguretat gestionada inclouen una amplia varietat, des de serveis meés
geneérics i externs, poc intrusius, fins a serveis molt lligats a la infraestructura del
client. Alguns serveis tipics de seguretat gestionada son els seguents:

- Proteccio enfront programari maliciés (virus, programari espia, altres).

- Prevenci6 i deteccio d'intrusos, en relaci® amb xarxes amb fils, xarxes sense
fils, comportament de xarxes o sistemes concrets.

- Gestio de vulnerabilitats.
- Gestio de registres de seguretat.
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- Inspeccid i control d’accés i transmissio de continguts.
- Filtratge i neteja de correu electronic (SPAM i altres).
- Resposta a incidents, incloent-hi I'analisi forense.

Abast dels serveis de seguretat gestionada del CESI  CAT
El CESICAT oferira tres serveis de seguretat TIC gestionada:

- Servei de deteccio i prevencio d’intrusos (IDPS).
- Servei de gestid de registres de seguretat (SIEM).
- Servei de gestio de vulnerabilitats (VMS).

L’equip professional de seguretat gestionada del CESICAT es dedica al monitoratge
I supervisio de la seguretat de les xarxes i els sistemes (equipaments, servidors,
aplicacions i altres), oferint suport a l'operacié diaria dels mateixos, amb una
orientacié practica i emprant eines especifiques (com sistemes de deteccio i
prevencio d’intrusos, sistemes d’obtencié i correlacié d’esdeveniments de seguretat,
sistemes d’informacio de seguretat, de gestio de vulnerabilitats, etc).

El servei de resposta a incidents, que ja s’ha exposat a l'actuacio 1.2, també resulta
aplicable als usuaris dels serveis de seguretat gestionada, ja que s'intervé
directament quan es detecta una incidéncia, aixi com a instancia d’un usuari.

Servei de deteccio i prevencid d'intrusions (IDPS)

La gesti6 de processos de detecci6 i prevencié d'intrusions'* és una practica de
seguretat que s’orienta al tractament rutinari de problemes relacionats amb incidents
de seguretat; é€s a dir, infraccions o0 amenaces d’infraccié immediata de les politiques
i normes de seguretat de la informacid, com per exemple programari maliciés,
atacants que persegueixen obtenir accés no autoritzat a sistemes o0 usuaris
autoritzats que abusen dels seus privilegis.

1 vegeu, entre altres recursos, la guia NIST SP-800-94, de febrer del 2007.
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La gestié de deteccid i prevencidé d’intrusos es basa en tecnologies que automatitzen
aguests processos, que frequentment es diferencies en sistemes de deteccio
d’intrusions (IDS) i sistemes de prevencio d’intrusions (IPS).

Les utilitats principals de les tecnologies de deteccid i prevencié d’intrusions son les
seguents:

1.

Identificacio d’incidents, mitjancant diverses técniques, i la seva notificacio als
responsables de seguretat de la informacio:

- Deteccid6 basada en signatures, que soOn patrons corresponents a
amenaces conegudes.

- Detecci6 basada en anomalies, mitjancant perfils de comportaments
habituals dels sistemes i les xarxes sobre els que es produeixen
desviacions.

- Deteccio basada en l'analisi protocol-laria completa, mitjancant perfils
generals de protocols benignes sobre els que es produeixen desviacions.

Prevenir infraccions de seguretat per part d’'usuaris, especialment quan els
mateixos sOn conscients de I'existencia de sistemes de deteccio i prevencio
d’intrusions.

Identificacio de problemes de qualitat de la seguretat, com per exemple
politiques de seguretat inconsistents.

Documentaci0 de les amenaces actuals a [lorganitzacidé, mitjancant
tractaments dels registres de seguretat.

Les funcions clau dels sistemes de deteccid i prevencid d’intrusions sén les

seguents:
1. Enregistrament local d’informacié de seguretat, que després es pot tractar
mitjancant sistemes de gestio de registres de seguretat (SIEM).
2. Notificacié dels esdeveniments més importants identificats als responsables
de seguretat.
3. Generaci6 d’'informes de seguretat.

Reaccié davant incidents concrets, per exemple, parar l'atac (acabant la
connexié de xarxa o la sessié d'usuari que s'utilitza en l'atac, bloquejant
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'accés a la destinacié de l'atac, o fins i tot bloquejant tots els accessos a un
sistema atacat), modificar I'entorn de seguretat (configurant els tallafocs) o
modificar el contingut de l'atac (removent continguts maliciosos adjunts a
missatges).

Els tipus principals de sistemes de deteccido i prevenciéo d’intrusions son els
segulents:

1.

3.

Sistemes basats en xarxa, que analitzen el trafic de les xarxes (segments
concrets de xarxa o dispositius concrets) cercant activitats sospitoses. Resulta
habitual instal-lar-los a prop de tallafocs o adrecadors exteriors, de servidors
de xarxa privada virtual o de servidors d’accés remot.

Sistemes sense fils, que analitzen el trafic de xarxes sense fils, en relacié amb
els protocols concrets d’aquesta tecnologia.

Analitzadors de comportament de xarxa, que analitzen el trafic de les xarxes
per identificar amenaces que generen fluxos anomals de missatges, com
atacs distribuits de denegacié de servei, determinades formes de programari
malicidés com els cucs, o infraccions de politica de seguretat. Habitualment
s’instal-len a les xarxes internes de les organitzacions.

Sistemes basats en ordinador (servidor o client), que analitzen el
comportament d’'un ordinador concret cercant activitat sospitosa. Aquests
sistemes poden analitzar els registres del sistema, els processos actius en
I'ordinador, les aplicacions, I'activitat del sistema de fitxers i altres. Resulta
habitual instal-lar-los en els ordinadors més importants, com els servidors
accessibles publicament per la xarxa Internet o els servidors amb
informacions sensibles.

El servei ofert pel CESICAT abastara les anteriors activitats, en funcié de les
necessitats de cada usuari, amb aportacié de les eines necessaries en cada cas,
d’acord amb I'analisi realitzada per a cada usuari del servei.

Servei de gestio de registres de seguretat (SIEM)

La gestio de registres de seguretat'? és una practica de seguretat cada vegada més
important per a les organitzacions, ja que nomeés l'existencia d’una funcié de gestié

12 \/egeu, entre altres recursos, la guia NIST SP 800-92, de setembre del 2006.
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dels registres de seguretat garanteix que es generen i conserven registres amb
suficient informacié durant els terminis legalment exigibles.

La revisid rutinaria dels registres de seguretat permet identificar incidents de
seguretat, infraccions de les normatives de seguretat, activitat fraudulenta i
problemes operatius poc temps després de la seva produccio, oferint informacié molt
atil per a la seva investigacio i resolucio.

Aixi mateix, els registres de seguretat son importants per realitzar activitats
d’auditoria i d’analisi forense, el que permet oferir suport a les recerques internes, a
I'establiment de linies base de seguretat i a la identificacio a llarg termini de
tendéncies operatives i problemes continuats al llarg del temps.

Per una altra banda, s’ha anat incrementant el nombre de lleis i altres normes
juridiques que imposen obligacions de generacio i retencié d’evidéncies forenses en
demostracio de l'activitat de les organitzacions, com la normativa sobre proteccié de
dades personals, la normativa administrativa, financera o de serveis de la societat de
la informacio.

La gestio de registres de seguretat presenta reptes importants, que cal adrecar:

1. Generacié i emmagatzematge dels registres de seguretat:

- Moltes fonts de registres de seguretat.
- Inconsisténcies en els continguts i formats dels registres de seguretat.

- Asincronia de les marques de temps. Possibles problemes per no emprar
segellament criptografic de data i hora.

2. Proteccio dels registres de seguretat:

- Autenticitat dels registres de seguretat.

- Captura indesitjada d’informacié sensible (contrasenyes d’usuaris,
continguts de comunicacions...), que pot generar problemes legals.

- Accés no autoritzat a registres de seguretat (atac extern, pero també
intern).
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- Alteraci6 o destruccié, accidental o incidental, dels registres de seguretat.

- Disponibilitat dels registres de seguretat (problemes d’espai, temps
d’accés...), especialment en cas d’accions antigues. Lliga amb les requisits
de retencio d’'informacions imposats per la legislacio.

3. Analisi dels registres de seguretat:

- Baixa prioritat en la revisio dels registres de seguretat, en comparacio amb
altres activitats de seguretat (com gestié de vulnerabilitats).

- Revisions efectuades per personal insuficientment format i entrenat.

- Absencies d'eines per assistir els responsables de les revisions,
especialment per identificar patrons de comportament fraudulent.

- Consideracio dels registres de seguretat com a eina reactiva, de baix valor
en altres casos.

Les funcions clau d’un sistema de gesti6 de registres de seguretat sén les seglents:

1. Generaci6 i captura dels registres de seguretat:

- Interpretacio i extraccio de dades.
- Filtrat d’'esdeveniments.
- Agregacio d’esdeveniments.

2. Emmagatzematge dels registres de seguretat:

- Rotacié de registres de seguretat.

- Arxiu de registres de seguretat, incloent-hi la retencio i la preservacio.
- Compressi6 de registres de seguretat.

- Reduccio de registres de seguretat.

- Conversio de registres de seguretat.

- Normalitzacio de registres de seguretat.

- Comprovacio d’integritat de registres de seguretat.
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3. Analisi dels registres de seguretat:

- Correlacio d’esdeveniments.
- Revisio de registres de seguretat.
- Informes sobre registres de seguretat.

4. Disposicio (eliminacid) dels registres de seguretat.

En consequéncia amb el que s’ha exposat, es considera molt important ajudar a les
organitzacions a establir programes de gestio de registres de seguretat, amb els
seguents continguts:

1. Determinaci6 de les prioritats de la gestié de registres de seguretat de forma
adequada i horitzontal a tota I'organitzacio.

2. Establiment politiques i practiques en relacié amb la gestié de registres de
seguretat.

3. Creacio i manteniment d’'una infraestructura de gestié segura de registres de
seguretat, amb una organitzacio i unes funcions adequades a les necessitats.

4. Formacio i suport adequats al personal amb responsabilitats sobre la gestio
de registres de seguretat.

El servei ofert pel CESICAT abastara les anteriors activitats, en funcié de les
necessitats de cada usuari, amb aportacié de les eines necessaries en cada cas,
d’acord amb I'analisi realitzada per a cada usuari del servei.

Servei de gestio de vulnerabilitats de seguretat (V =~ MS)

La gestié de vulnerabilitats de seguretat*® és una practica de seguretat orientada a la
reduccio proactiva de I'explotacio de vulnerabilitats de productes de tecnologies de la
informacio que s'’utilitzen en les organitzacions, el que redueix el nombre d’incidents
de seguretat i, per tant, el cost.

13 VVegeu, entre altres recursos, la guia NIST SP 800-40v2, de novembre del 2005.
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Algunes vulnerabilitats es poden fixar mitjancant I'aplicaci6 de pegats o
actualitzacions de l'aplicacié que les pateixen, mentre que altres s’han d’adrecar
mitjancant altres remeis, com canvis en la configuracido dels sistemes i de les
aplicacions, formacié adequada dels usuaris de les aplicacions o fins i tot mitjancant
la progressiva substitucio dels programes que ja no disposen de manteniment.

L’actualitzacio periodica del programari es considera una de les millors practiques
per garantir la seguretat informatica, perd cada vegada resulta més dificil per a les
organitzacions fer el seguiment i aplicaci6 dels pegats i les actualitzacions del
programari, especialment en el programari que suporta operacions critiques.

Aquesta situaci6 aconsella que les organitzacions implementin programes
sistematics, mesurables i documentats per a la gestié de vulnerabilitats, sota la
responsabilitat d’'un equip concret, frequentment amb suport extern especialitzat.

Algunes de les funcions d’un equip de gestié de vulnerabilitats sén les seglents:

1. Inventariar els recursos Tl de l'organitzacié per determinar quin maquinari i
programari (sistemes operatius i aplicacions) s'utilitzen.

2. Monitorar fonts d'informacié6 de seguretat per conéixer anuncis de
vulnerabilitats, remeis basats en pegats i altres solucions, i amenaces
emergents corresponents al programari emprat per I'organitzacio.

3. Establir prioritats en relaciéo amb I'ordre de soluci6 de les vulnerabilitats.
Crear una base de solucions a aplicar a I'organitzacio.

5. Realitzar proves de remeis basats en pegats i altres solucions en dispositius
Tl que empren configuracions normalitzades.

Supervisar I'aplicacié de les solucions a les vulnerabilitats.

Distribuir informacié sobre vulnerabilitats i els seus remeis als administradors
locals.

8. Realitzar la instal-lacié automatica de pegats en dispositius Tl emprant eines
especialitzades.

9. Configurar I'actualitzacié automatica de les aplicacions, quan sigui possible i
apropiat.

10.Verificar el remeis a les vulnerabilitats mitjancant escanejos de xarxa i de
sistema.
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11.Formar als administradors en I'aplicacié de remeis per a les vulnerabilitats.
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Els programes de gestié de vulnerabilitats consten dels seglients elements:

Establiment de I'equip responsable de la gestié de vulnerabilitats.

2. Utilitzacio d’eines automatiques d’actualitzacié de pegats per facilitar-ne la
instal-lacio als sistemes afectats per vulnerabilitats.

3. Determinaci6 de les fases daplicacio6 del programa de gestio de
vulnerabilitats.

4. Assessorament i mitigacié dels riscos associats amb les eines automatiques
d’actualitzacio de pegats.

5. Analisi de I'is de configuracions normalitzades dels sistemes TI.
Mesura de I'efectivitat del programa de gestid de vulnerabilitats.

El servei ofert pel CESICAT abastara les anteriors activitats, en funciéo de les
necessitats de cada usuari, amb aportacié de les eines necessaries en cada cas,
d’acord amb I'analisi realitzada per a cada usuari del servei.

Actuacid 1.5: Suport i foment de la proteccio i 'a  ssegurament del
domini .CAT i dels serveis basics d’Internet

Aquesta actuacio consisteix en un programa especial d’actuacio que ha d’oferir
suport particular als serveis basics d’Internet, quan els proveidors operen a
Catalunya, amb especial atencié al domini .CAT.

Tot i que la responsabilitat de la seguretat dels serveis Internet prestats a Catalunya
és dels operadors, es considera necessari establir un dialeg amb els principals
operadors, analitzar conjuntament les principals problematiques de seguretat TIC i
establir actuacions de suport i foment que ajudin als operadors a millorar els seus
nivells de seguretat, segons s’escaigui.

Les actuacions a valorar es podran referir a la millora dels serveis de correu
electronic lliure d’'SPAM i programari maliciés, seguretat del DNS, tecniques per
prevenir la pesca pirata i altres, mitjancant I'avaluacié de tecniques de seguretat
proposades com Sender ID, DKIM, I'Gs de filtres.
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S’'impulsara l'establiment d'un programa de col-laboraci6 per a [lintercanvi
d’'informacio sobre incidents de seguretat, i de suport des del servei de resposta a
incidents de seguretat descrit a la linia 1.2 del programa CESICAT.

Actuacié 2.1: Establiment i seguiment d'un pla de p roteccio
d’infraestructures critiques en TIC governamentals

Aquesta actuacio té per objectiu la millora dels nivells de seguretat de les TIC
propietat del govern de la Generalitat de Catalunya i dels governs locals de
Catalunya, avaluant la seva importancia, per determinar la consideracio
d’infraestructura critica i dissenyant un pla per assolir el nivell de proteccid
corresponent a aguesta consideracio.

En I'ambit de la Generalitat de Catalunya, es catalogaran i revisaran els sistemes de
comunicacions electroniques propietaris, aixi com els centres de processament de
dades, i es coordinaran les actuacions amb els organs competents en aquesta
matéria, en especial el Centre Nacional de Proteccid d’'Infraestructures Critiques
espanyol, adscrit al Ministeri de I'Interior i el Centre d’Emergencies de Catalunya
(CECAT).

Les actuacions seran efectuades per la Direccié General d’Infraestructures de
Telecomunicacions i el Centre de Telecomunicacions i Tecnologies de la Informacio,
amb el suport del CESICAT.

En I'ambit dels governs locals de Catalunya, el CESICAT oferira el suport necessari
per a la identificacié de les infraestructures critiques TIC, I'establiment de plans
d’assegurament i la implantacié i seguiment de mesures de seguretat per a les
esmentades infraestructures.
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Actuacié 2.2: Col-laboraciéo publico-privada en rela ci6 amb les
infraestructures critiques TIC no governamentals lo calitzades en
territori catala

Aquesta actuacio resulta complementaria a I'actuacié 2.1 del programa CESICAT,
centrant-se en [|'establiment d’'una col-laboracié entre el sector public i el sector
privat, per a la millora de la seguretat de les infraestructures critiques TIC propietat
del sector privat que estiguin ubicades en territori catala.

En cas de fallida dels serveis, també s'hauria de prioritzar la recuperacio de les
xarxes i sistemes de que depenen els serveis d'emergéncia i contemplar la
possibilitat d'ampliar el tractament especial que contempla aquesta actuacio a
infraestructures critiques que no estiguin localitzades en territori catala sempre que
sigui tecnica i normativament viable (forca fonts d'informacié emprades durant la
resolucié d'una emergencia resideixen en servidors web externs, com les fitxes de
substancies perilloses que manté el govern basc, per exemple). Caldria, doncs,
definir servidors critics o d'especial interés per a la proteccio civil, i avaluar altres
linies d’actuacié complementaries.

En aquest cas, el CESICAT realitzara actuacions de conscienciacio de les parts,
constituira una mesa de dialeg permanent en aquesta mateéria, i oferira suport per a
la realitzacio dels plans i actuacions que es determinin necessaris per les parts a la
mesa.

Actuaci6 3.1: Creaci®6 duna xarxa nacional de PIMEs
especialitzades en seguretat TIC

Aquesta actuacié consisteix en la creaci0 d’'una xarxa catalana de PIMEs que
garanteixi I'existencia de punts suficient d’atencié i suport a ciutadans, entitats,
empreses i administracions publiques a la totalitat del territori nacional.

Es tracta de complementar 'actuacio de I'equip de resposta a incidents de seguretat
del CESICAT, de forma que es pugui garantir, mitjancant la col-laboracié amb el
sector privat, la resposta real a qualsevol incidencia de seguretat.
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Com s’ha exposat en l'actuacio 1.2 del programa, el CESICAT prestara serveis
universals de resposta a incidents de seguretat de la informacio, mitjancant diversos
instruments i actuacions, i d’acord amb una politica de seleccié d’incidents en
atencio a la seva gravetat, pero no podra atendre a totes les incidencies possibles,
precisament degut a la seva orientacié de servei universal.

Amb la creaci6 d'aquesta xarxa de col-laboradors, el CESICAT pretén oferir una
garantia d’assisténcia in situ realista, per part del sector privat, degudament
coordinat i, en funcio de 'analisi de mercat que es realitzi, finangcada parcialment pel
Centre.

Aixi mateix, amb la xarxa de col-laboradors, el CESICAT contribueix a I'aparicié de
serveis privats que puguin prestar assistencia meés continuada als diferents
col-lectius, potenciant I'oferta de serveis TIC catalana i actuant directament, d’acord
amb el principi de subsidiarietat, en els col-lectius que queden exclosos del mercat.

La xarxa de col-laboradors estara formada per PIMEs homologades pel CESICAT,
amb la voluntat de garantir un suficient nivell de seguretat, qualitat i temps de
resposta maxim garantit en la prestacié del servei, i I'establiment d’un marc tarifari
consistent per a tot el territori.

Actuacié 3.2: Promociéo d'una comunitat de desenvolu pament
d’eines de seguretat TIC

Aquesta actuacio consisteix en la promocié, per part del CESICAT, d’'una comunitat
de desenvolupament d’eines de seguretat TIC, basada principalment en programari
lliure, que permeti a les PIMEs catalanes accedir al mercat de solucions de seguretat
sense les barreres de cost dels programaris subjectes a llicéncia comercial*.

Existeixen excel-lents productes de seguretat TIC en el mon del programari lliure,
gue es poden potenciar perqué serveixin de base a la implantacié de seguretat per
part d’empreses, administracions publiques i ciutadans, amb el suport de PIMEs

4 E| fet que les solucions promogudes siguin principalment de programari lliure en
cap cas implica una renuncia a I'is d’eines sota llicencia per part del CESICAT o
dels seus col-laboradors.
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d’orientacié generalista a la informatica de gestid, o d’orientaci6 més especialitzada
a la seguretat TIC.

Aquestes solucions poden resultar adequades per a moltes entitats, publiques i
privades, quan el corresponent procés d’analisi de risc no ho desaconselli, i per tant
impulsar I'adopcié d’aquestes eines pot ajudar al mercat a oferir nous serveis, i als
clients a incorporar solucions de seguretat sense que el factor preu de llicencia sigui
una barrera.

En aquest sentit, cal esmentar que algunes Universitats catalanes han produit eines
de seguretat TIC, que es poden reutilitzar, compartir o fomentar per tal de crear
oferta de qualitat en relacié amb la seguretat.

Per una altra banda, el foment d’'una comunitat de desenvolupament d’eines de
seguretat TIC pot ajudar a incrementar el coneixement de les eines i metodologies,
aixi com la qualitat, constituint al CESICAT en centre d’excel-lencia referent.

Algunes de les eines que s’identifiquen com possible objecte de treballa de la
comunitat son:

- Eines d’analisi de risc, basades en metodologies ja existents (MAGERIT,
OCTAVE) o ad hoc, especifiques d’un sector concret.

- Eines d’avaluacio i seguiment de la seguretat (com, per exemple, OSSIM).
- Eines de xifratge.

- Eines de control parentiu.

- Eines contra el programari malicios.

Caldra avaluar en cada cas l'oportunitat i I'interes, per a la societat catalana, de
fomentar el desenvolupament d’'uns tipus o altres d’eines, en funcié de l'analisi de
risc corresponent (actuacié 1.1 i 1.3 del programa CESICAT).

Actuacio 3.3: Promocio de l'avaluacio i certificaci 0 de processos de
desenvolupament segur del programari
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Aquesta actuacié consisteix en la promocié de l'avaluacid i la certificacido dels
processos de desenvolupament segur del programari, 'anomenada “garantia del
programari’ (software assurance, en anglés), com a linia d’actuacio a mig i llarg
termini que, a través de la millora de la qualitat del programari, ajudi a reduir el volum
de vulnerabilitats del mateix.

67 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

Algunes linies a fomentar sén les seguents:

- Web segura: Seguretat en el desenvolupament d’aplicacions web,
principalment d’acord amb les recomanacions de la Fundacié OWASP.

- Caodificacié segura: Seguretat en el desenvolupament d’aplicacions
emprant llenguatges Java, C, C++, etc. d’acord amb els estandards de
bones practiques d’entitats com el Carnegie Mellon CyLab, SEI o altres.

En relaci6 amb les anteriors linies, es considera important abordar tasques relatives
a:

- Divulgacié de metodologies, millors practiques, conscienciacio d’usuaris.
- Formacié en metodologies™.

- Suport a la certificacié de processos.

- Suport a la realitzacio de proves de qualitat de programari segur.

Actuacié 3.4: Promocio de la certificacio dels proc essos de
seguretat: ISO 27000

Aquesta actuacio consisteix en la promocié de la certificacido dels processos de
seguretat, principalment al voltant de la norma internacional 1ISO 27000, que ajuda a
les organitzacions a establir formalment el procés de seguretat de la informacio,
seleccionar una serie de controls minims de seguretat, aplicar-los i, posteriorment,
certificar el seu compliment.

La certificacié de processos de seguretat amb ISO 27000 aporta a les empreses i
administracions publica que I'aplica una visié integral de la seguretat integrada en la
gestio ordinaria i, per tant, contribueix a I'adopcio de seguretat en el dia a dia.

15 En col-laboracié amb entitats especialitzades.
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El serveis a oferir sén els seglents:

- Divulgacié de la norma, dels seus beneficis i com adoptar-Ia.
- Formacié sobre la norma®.
- Suport a la certificacié de processos i de professionals.

Actuaci6 3.5: Promoci6 de Ila formacid 1 certificaci 60 de
professionals en seguretat TIC

Aquesta actuacié consisteix en la promocié del sector professional i de PIME que
déna suport al mercat, en relaci6 amb totes les questions de seguretat TIC, com a
pressupost perque el mercat pugui oferir els serveis corresponents als seus clients.

En aquest cas, es manifesta que la falta de formacié adequada dels professionals
pot ser una barrera per a I'adopcié efectiva de seguretat per part de les empreses.
En aquest sentit, la certificacié dels professionals resulta un element clau per
aconseguir un programa realment efectiu de seguretat TIC per a Catalunya.

Per una altra banda, I'Estudi sobre el Mercat TIC a Catalunya realitzat per la
Fundacié Observatori de la Societat de la Informacio a Catalunya (FOBSIC) posa de
manifest la necessitat d’incrementar el nombre de professionals certificats, que
s'identifica com un dels ambits d’actuacié recomanats’’ per 'esmentat informe.

Algunes de les certificacions de seguretat TIC que es promouran son les seguents:

- Certificacio sobre processos de seguretat: ISO 27000.
- Certificacio sobre gerencia de seguretat: CISM.

18 En col-laboracié amb entitats especialitzades.

" En concret, I'ambit d’actuacié recomanat nimero 3, sota el titol “Millora de la
capacitacié professional TIC”, identifica “actuacions per facilitar I'existéncia de
professionals TIC capacitats a les empreses del sector TIC catala, i la continua
adequaci6é dels perfils professionals a les necessitats canviants de les empreses
catalanes”.

69 de 78



Generalitat de Catalunya
Departament de Governacié

i Administracions Publiques
Secretaria de Telecomunicacions
i Societat de la Informacié

- Certificaci6 sobre seguretat tecnica: CISSP.

- Certificaci6 sobre continuitat de negoci: BCP.

- Certificaci6 sobre bon govern de les TIC: CGEIT.
- Certificacio sobre auditoria de TIC: CISA, COBIT.

Les actuacions a realitzar inclouen les seguents:

- Determinaci6 de les certificacions professionals de seguretat meés
demandades pel sector TIC catala.

- Divulgacié dels beneficis de les certificacions professionals.
- Formacié6 de professionals™®.
- Suport a la certificacié de professionals.

Actuacio 3.6: Promocio de la certificacié de segure  tat de productes:
Common Criteria

Aquesta actuacid consisteix en la promocié de la certificaci6 de productes de
seguretat, d’acord amb al norma ISO 15408, coneguda com a Criteris Comuns.

La certificacio de seguretat €s un procediment legal en virtut del qual un prestador o
fabricant pot acreditar el compliment dels requisits establerts per una norma concreta
0 especificacid tecnica, que normalment desenvolupa una norma juridica que
defineix requisits o recomanacions de caire tecnic. Aquesta certificacio s’obté dintre
de 'Esquema Nacional d’Avaluacié i Certificacio de la Seguretat.

La certificaci0 pot ser obligatoria per poder prestar el servei o subministrar el
producte, o voluntaria. En aquest segon cas, I'obtencié del certificat aporta el benefici
de no haver d'acreditar cada vegada que el servei o el producte compleix els
requisits técnics exigits.

18 En col-laboracié amb entitats especialitzades.
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Un esquema nacional d'avaluaci6 i certificacié de la seguretat de les tecnologies de
la informacio és I'organitzacio sistematica de les funcions d'avaluacio i certificacié de
la seguretat dins d'un pais concret, sota l'autoritat d'un consell de direccié o d'una
entitat de certificacido de la seguretat, amb l'objecte d'assegurar que es mantenen
uns alts nivells de competéncia i d'imparcialitat i que s'aconsegueix la coheréncia
global del sistema.

Els esquemes nacionals es creen a l'empara de I'Acord de reconeixement mutu
sobre els certificats d'avaluacio de la seguretat de les tecnologies de la informaciod,
de 26 de novembre de 1997, aprovat pel grup d'alts funcionaris en seguretat dels
sistemes d'informacioé de la Comissié Europea, d'acord amb el mandat contingut al
punt tercer de la Recomanacio del Consell 95/144/CE, de 7 d'abril de 1995.

Inicialment centrat en la certificacio de producte d'acord amb els criteris d'avaluacio
de la seguretat de les tecnologies de la informacio (ITSEC) de 1991, actualment els
estats signataris de I'Acord també han acollit els anomenats criteris comuns per a
I'avaluacié de la seguretat de les tecnologies de la informacié (Common Criteria 0
CC, ISO 15408), mitjancant la modificacio de I'Acord de 1997, aixi com la signatura
de I'Acord sobre el reconeixement dels certificats de criteris comuns en el camp de la
seguretat de la tecnologia de la informacio de 23 de maig de 2000.

L’esquema nacional d'avaluacio i certificacio de la seguretat de les tecnologies de la
informacio funciona de la manera segient:

- L'esquema nacional és dirigit per un unic organisme de certificacio, d'acord
amb una politica establerta pel propi organisme de certificacid o per un
consell de direccié de lI'esquema nacional, que han de crear i fer complir
els reglaments operatius de I'esquema nacional.

- L'organisme de certificacié ha de ser un organisme independent, declarat
competent per una norma legal o administrativa, o bé acreditat per una
entitat d'acreditacié nacional. En qualsevol cas, ha de complir els requisits
EN 45011 o Guia ISO 65 o els requisits descrits a I'annex C de I'Acord
ITSEC.

- L'organisme autoritza la participacié dels serveis d'avaluacio de I'esquema,
en controla el funcionament i l'activitat d'avaluacio, examina tots els
informes d'avaluacié, elabora un informe de certificacié respecte a cada
avaluacio i publica els certificats i els informes de certificacid, aixi com una
llista de productes certificats.

- El servei d'avaluaci6, a més de ser autoritzat per l'organisme de
certificacid, ha de ser previament acreditat per una entitat d'acreditacio
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nacional, excepte si ha estat creat i declarat competent per una norma
legal o administrativa. En qualsevol cas, ha de complir els requisits EN
45001 o Guia ISO 25.

El Centre Criptologic Nacional ha estat nomenat pel Reial decret 421/2004 I'6rgan
competent de certificacio de l'esquema nacional d'avaluacio i certificacio de la
seguretat de les tecnologies de la informacio.

Les actuacions a realitzar inclouen les seguents:

- Selecci6 i avaluacié de perfils de seguretat, en atencié a les prioritats
identificades.

- Producci6 de perfils de seguretat, en funcié de les necessitats principals
dels governs catalans.

- Es prestara particular atencié als productes adquirits pel govern de la
Generalitat de Catalunya i els governs locals de Catalunya, com a forma
d’adopcié de productes segurs.

Actuacio 3.7: Promoci6 de la recerca i innovacié en seguretat TIC

Aquesta actuacié consisteix en la promocio de la recerca i el desenvolupament en
matéria de seguretat de la informacidé, que és una de les politiques més habituals
dels Estats avancats en la cultura de la seguretat, especialment pel impacte
posterior en la competitivitat de les empreses productores de tecnologies de
seguretat, que comercialitzen els seus productes en el mercat global.

A Catalunya disposem de diversos grups de recerca en aquesta materia, dels quals
tres sén grups consolidats de recerca (CRISES — Universitat Rovira i Virgili*?, KISON
— Universitat Oberta de Catalunya, i ISG — Universitat Politecnica de Catalunya),
amb els quals es poden establir relacions de col-laboracié o programes de recerca.

9 A més, CRISES lidera el projecte ARES — Advanced Research on Information
Security and Privacy, finangat dintre del programa CONSOLIDER INGENIO 2010.
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Algunes de les propostes?®® en recerca en seguretat TIC que el CESICAT pot
promoure, de forma coordinada amb les actuacions del Pacte Nacional per a la
Recerca i la Innovacié (PNRI) de Catalunya®, sén les segiients:

1. Criptografia, a partir de la seva consideraci6 com un dels elements
fonamentals de la seguretat de la informacio. La necessitat de continuar els
esforcos de recerca en aquesta area deriva de I'aparicié constant de noves
amenaces als mecanismes ja existents, aixi com de 'aparicié de tecnologies i
escenaris emergents. Un exemple practic de I'impacte d’aquesta problematica
és la posada en risc del valor de les signatures electroniques en que es basa,
de forma cada vegada més important, en el comerg electronic i en
I'administracio electronica.

Dintre d’aquesta proposta, caldria treballar aspectes com el desenvolupament
de noves funcions de resum criptografic (hash functions), d’algorismes de
xifra basats en corrents de dades eficients i segurs (stream cipher),
d’algorismes criptografigues d’alta velocitat (aplicables en entorns de
comunicacions de sistemes de control de processos amb elevats volums de
transmissions de dades), criptografia de baix consum d’energia (per
dispositius RFID, per exemple), criptografia per a computacié ubiqua
(pervasive computing), seguretat a llarg termini (aplicable a arxius de llarga
durada de documents auténtics, per exemple) i per a obtenir més privacitat
efectiva i possibilitats d’exercici en I'entorn electronic dels drets de les
persones, com el vot electronic.

2. Seguretat de la infraestructura d’adrecament i gesti6 de noms d’Internet. La
necessitat d’actuar en aquestes arees deriva del disseny inicialment insegur
de la xarxa Internet, el que obliga a continuar treballant en trobar solucions
eficients a aquesta problematica. Pel que fa a la seguretat en I'adrecament,
cal treballar en la seguretat dels diferents tipus de protocols emprats (com
IGP, EGP o BGP). En relacié amb la gestié de noms, cal adrecar les diferents
problematiques referides a la seguretat del DNS, mitjancant eines
especifiques, politigues de seguretat adequades i més recerca aplicada als

2 Overview of Current Developments in Network and Information Security
Technologies. ENISA/TD/ST/D(2007)0006. European Network and Information
Security Agency. 2007.

2L En aquest sentit, el Document de Bases del Comité Permanent d’experts del
Pacte Nacional per a la Recerca i la Innovacio6 recull de forma expressa la necessitat
d'impulsar la recerca sobre la seguretat de la informacio, dintre de l'eix de
focalitzaci6 en recerca capdavantera — punt 12: la transversalitat de les TIC.
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nous tipus datacs a la infraestructura global de DNS, com els atacs
distribuits de denegacio de servei i altres.

3. Seguretat en el negoci electronic. Lluita contra les comunicacions comercials
no sol-licitades (SPAM), amb una orientacié global de recerca relativa a tots
els aspectes d’aguesta problematica de seguretat: en particular, pesca pirata
(phishing), enverinament de pagines, el robatori d’identitat (identity theft) i la
suplantacié d’identitat (spoofing). S’ha de treballar tant en les noves eines de
protecci6é del correu electronic i dels clients web, com en totes les questions
relatives a mitigar I'enginyeria social com a vector d’atac.

4. Seguretat en entorns de-perimetrals. Els nous entorns de negoci, basats en
xarxes obertes, un elevat grau de mobilitat dels usuaris, externalitzacio de
serveis o integracio de processos de negoci mitjancant serveis web, genera
nous reptes de seguretat. S’ha de potenciar la recerca en tots els aspectes de
la seguretat d’extrem final (endpoint security), aixi com altres técniques
emergents de seguretat de-perimetral.

5. Computacié fiable (trusted computing). Es considera també necessari
fomentar la recerca en dispositius i politiques de seguretat relatius a
computacio fiable, que cada vegada s'utilitzen més en els escenaris de
descarregues segures, actualitzacio de programari, comunicacions segures,
emmagatzematge segur, identificacio fiable de periférics, signatures
electroniques o control d’acces.

6. Biometria. Es tracta d’una tecnologia relativament nova, que es pot emprar en
gran quantitat d’aplicacions, tant en governs com en la industria, i que planteja
reptes que encara exigeixen recerca, tant en els seus aspectes tecnologics
(reduccié de la taxa de falsos negatius i falsos positius), com organitzatius
(registre de les dades biométriques), com eétics i legals (especialment en
relacié amb la proteccio de les dades personals).

Les actuacions a realitzar inclouen les seguents:

- Creacio d’'una catedra en seguretat TIC amb alguna Universitat catalana o
Centre de recerca especialitzat.

- Publicacions conjuntes Universitat-Empresa-CESICAT.
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- Subvencions per a programes de recerca en seguretat TIC (doctorats,
etc), i per a publicacions de prestigi.

Actuacio 4.1: Educacié en seguretat i confianca en col-lectius amb
riscos especials

Aquesta actuacié consisteix en educar i formar amb particular intensitat a
determinats col-lectius, que presenten riscos particulars, com poden ser els infants,
els adolescents, la gent gran o les persones sense feina, que també es relacionen
amb la xarxa, i que sovint es troben afectats per amenaces i atacs concrets.

En aquest sentit, des del CESICAT s’abordaran programes especifics de
conscienciacio i educacié a aquests publics, de forma coordinada amb altres
organismes i entitats®® que ja dediquen recursos a aquesta tasca. La nocié en aquest
cas és potenciar les actuacions d’aquestes entitats, i contribuir amb programes
propis del CESICAT.

Les actuacions a realitzar, moltes vegades en régim de col-laboraci6 amb altres
entitats, inclouen les seguents:

- Preseéncia els principals portals publics i privats adrecats a public catala, i
altres eines sota la filosofia Web 2.0 (e-Catalunya, YouTube).

- Publicacié de guies, recomanacions, materials didactics especifics per a
cada col-lectiu identificat.

- Actuacions especifiques, com actes de sensibilitzacié adrecats a aquests
col-lectius.

2 Resulta obligat esmentar la feina que des de fa temps realitza el cos dels Mossos
d’esquadra, el programa Internet Segura, auspiciat per IQUA, el programa
Protegelos, el programa Pantallas Amigas, auspiciat entre d'altres per la Fundaci6
Esplai, i altres moltes bones iniciatives, tot i que encara es considera necessari
incidir en aquesta problematica.
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Actuacio 4.2: Promocid entre la ciutadania dels ins truments de
seguretat essencials

Aquesta actuacio consisteix en la promocio de I'Us d’instruments de seguretat
essencials entre la ciutadania, com a programa especific de conscienciaci6 i
sensibilitzacid, per incrementar 'autoproteccié dels equips de ciutadans, PIMEs i
altres petites organitzacions.

Les actuacions a realitzar son les seglents:

- En col-laboracié amb I'entitat publica de certificacié de Catalunya, foment
de I'extensi6 de I'Us dels certificats electronics.

- Difusié, formacio i, eventualment, subministrament d’eines de vigilancia i
monitoratge instal-lades als ordinadors dels ciutadans — amb el seu
consentiment — per detectar amenaces de forma proactiva.

- Difusi6, formacié i, eventualment, subministrament d’eines de copia de
seguretat, xifratge i altres que es considerin necessaries.
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CESICAT — Cataleg de serveis 2009

A continuacio es presenta el cataleg de serveis que prestara el CESICAT durant el

20009:

Unitat de prevencid i resposta a incidents de sequretat TIC:

- Servei de prevencio i formacio en seguretat TIC [actuacions 1.1, 1.2, 4.1, 4.2].

O O O O o o o

Difusié de comunicats en seguretat TIC, de forma preventiva.
Programes de conscienciacio en seguretat.

Guies de seguretat TIC.

Programa de gestio de llistes de configuracié segura de sistemes TIC.
Cursos de seguretat de la informacio (EAPC, Universitats, altres).
Tallers practics sobre eines, metodologies i altres.

Servei d’'alertes i adverténcies sobre seguretat i vulnerabilitats TIC.

- Servei de resposta a vulnerabilitats i a incidéncies sobre seguretat TIC:
denegacions de servei, programari maliciés, accés no autoritzat, Us incorrecte
de sistemes o combinacions dels anteriors [actuacio 1.2].

O O O O o©O

Assisténcia remota (contencid, solucié i recuperacio).

Assisténcia in situ (analisi forense, contencid, solucié i recuperacio).
Coordinacié amb tercers.

Analisi d’incidents (en laboratori).

Base de coneixement de vulnerabilitats i estrategies de resposta.
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Unitat de serveis professionals en sequretat TIC:

- Servei d’analisi preventiva en seguretat TIC [actuacio 1.4].

Superficie.
Penetracio.
Infraestructura.

O O O O

Millors practiques.
- Servei de consultoria de seguretat TIC.

0 Analisi de riscos [actuacions 1.1 1.3].
o Programes de gestio de la seguretat [actuacions 1.1, 2.1 2.2].

o Suport a la adquisici6 i gestié d’infraestructura de seguretat.

- Servei d’assessorament juridic especialitzat en seguretat TIC [actuacio 1.1,
1.2,1.3,2.1,2.2,4.1].

0 Aspectes juridics dels programes de seguretat: laborals, penals,
administratius. Tractament d’evidencies electroniques (aspectes legals
d’'informatica forense).

o Guies i recomanacions legals.

o Protocols de col-laboracié amb policies i organismes responsables de
seguretat nacional i infraestructures critiques.

Altres actuacions

-  Memoria anual del CESICAT.

- Informes sobre l'estat de seguretat TIC a Catalunya (per col-lectius
especifics).
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